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Perfil del Aimacén General de Depésito

Acuse de Recibo

Primera Vez: O Renovacion: m}
Adicion: m]
Modificacion: O

Los datos que proporcione sustituirdn los que proporcion6
cuando solicité su autorizacion.

Informacién General

El objetivo de este Perfil es asegurar que los almacenes generales de depoésito cuenten con practicas y procesos de seguridad implementados en sus instalaciones, enfocados a
fortalecer la cadena de suministro y a mitigar el riesgo de contaminacién de los embarques con productos ilicitos.

Los almacenes generales de dep6sito interesados en obtener la autorizaciéon a que se refiere la regla 7.1.5., deberan demostrar que cuentan con procesos documentados y
verificables; asimismo, deberan integrar los criterios exigidos en el presente documento de acuerdo al modelo o disefio empresarial que tenga establecido, buscando durante la
implementacion de los estandares en materia de seguridad, la aplicacién de una cultura de andlisis de riesgos soportada en la toma de decisiones acorde a los valores, la mision,
vision, los codigos de ética y conducta del propio almacén general de deposito.

Instrucciones de llenado:

I. Debera llenar un “Perfil del Almacén General de Depdsito” por cada una de las instalaciones que el almacén general de depdsito determine que se sujetara a la certificacion,
ya sean directas o habilitadas para que las opere un tercero al amparo de la autorizacion. El Perfil presentado debera coincidir con la instalacion manifestada en su solicitud de
inscripciéon como socio comercial certificado bajo la modalidad de almacén general de depésito y con el(los) domicilio(s) registrado(s) ante el RFC.

II. En cada sub-estandar, el almacén general de depdsito debera detallar como cumple o excede con lo establecido en cada uno de los numerales conforme a lo que se indica.
. El formato de este documento, se encuentra dividido en dos secciones, como se detalla a continuacion:

1. Estandar.

Descripcion del estandar

1.1 Sub-estandar.

Descripcion del sub-estandar

Respuesta. Notas Explicativas.

Describa y/o anexe...

a) Puntos a destacar...
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VI.
VII.

VIIL.

Indicar como cumple con lo establecido en cada uno de los sub-estandares, por lo que debera anexar los procedimientos en idioma espafiol que, en su caso, se requieran, o
brindar una explicacion detallada de lo solicitado en el campo de “Respuesta”.

El apartado referente a las “Notas Explicativas”, es una guia respecto a los puntos que se deben incluir en la “Respuesta” o en los procedimientos anexos, segun sea el
caso de cada sub-estandar, sefialando de manera indicativa aquellos puntos que no deben excluirse de su respuesta.

Una vez contestado este “Perfil del Almacén General de Dep6sito”, debera anexarlo a la Solicitud de Registro en el Esquema de Certificacion de Empresas a que se refiere el
primer parrafo de la regla 7.1.5., fraccién VII.

Para efectos de verificar lo manifestado en el parrafo anterior, el SAT a través de la AGACE, podra realizar una inspeccion a la instalacion aqui sefialada, con el exclusivo
proposito de verificar lo sefialado en este documento.

Cualquier “Perfil de Almacén General de Depdsito” incompleto no sera procesado.

Cualquier pregunta relativa a la Solicitud de Registro en el Esquema de Certificacion de Empresas y el “Perfil del Alimacén General de Depésito”, favor de dirigirla a los
contactos que aparecen en el Portal del SAT.

En el caso de ser autorizado con el Registro en el Esquema de Certificacion de Empresas, este formato deberd mantenerse actualizado y dar aviso cuando las circunstancias
por las cuales se les otorgo el registro hayan variado y derivado de estas se requieran cambios o modificaciones en la informaciéon vertida y proporcionada en este “Perfil del
Almacén General de Depésito” a la autoridad, de conformidad con lo establecido en la regla 7.2.1., cuarto parrafo, fracciones I, Il y VII.

Cuando derivado de la visita de inspeccién resulten incumplimientos relacionados con los estandares minimos en materia de seguridad, la solicitante podra subsanarlos antes
de la emision de la resolucién establecida en la regla 7.1.6., para lo cual tendré un plazo maximo de tres meses contados a partir de la notificaciéon de los incumplimientos
sefialados.

Datos de lainstalacién

Se debera llenar un “Perfil del Aimacén General de Depésito” por cada una de las instalaciones que pertenezcan y operen bajo el mismo RFC y que el almacén general de depdsito
determine que se sujetara a la certificacion, siempre y cuando cuenten con autorizacion para prestar el servicio de almacenamiento de mercancias destinada al régimen de depdésito
fiscal, con independencia de que sean directas o habilitadas.

Informacién de la Instalacién: Numero de “Perfil del Almacén General de Depésito”: ‘ ‘ de ‘
Clave en el Nombre y/o Raz6n
RFC: social:

Nombre y/o Denominacién de la
Instalacion: (En caso de no existir, realizar
la aclaracion y justificacion
correspondiente)

Tipo de Instalacion:

Calle

‘ Ndmero y/o letra exterior ‘ Ndmero y/o letra interior

Colonia

Cadigo Postal ‘ Municipio/Alcaldia ‘ Entidad Federativa
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Antigiiedad de la instalacion (afios de Actividades que se realizan en la
operacion para prestar los servicios de instalacion:

almacenaje de mercancias operado por el

promovente):

Productos preponderantes que manejan en
el Almacén General de Dep6sito (segun
sea el caso):

No. de cartas de cupo emitidas promedio
mensual:

No. de pedimentos de extraccion promedio
mensual:

No. de empleados total de esta instalacion: ‘ Superficie de la Instalacion (m?): ‘

Certificaciones en programas de seguridad (indique si esta instalacién cuenta con una certificacién por alguno de los siguientes programas).

CTPAT Si ‘ O ‘ No ‘ O | Nivel: Pre-Aplicante: O ‘Aplicante: O ‘ Certificado: O ‘ Certificado/Validado: O
CTPAT Account number (Ocho digitos): Fecha de dltima visita en esta instalacion: ‘
@) dor Econémico Autorizado de ot i

perador Econémico Autorizado de otros paises si|O/| No | O | Programa: Registro:
(OEA)
Otros Programas de seguridad en la cadena de

. d gun Si| O | No | O | Programa: Registro:

suministros

Certificaciones  (indique si cuenta con certificaciones que considere impactan en el proceso de su cadena de suministros, ejemplo: ISO 9000, ISO 28000, entre otros).

Nombre: Categoria: Vigencia:

Nombre: Categoria: Vigencia:

1. Planeacion de la seguridad en la cadena de suministros.

El almacén general de deposito debe elaborar politicas y procedimientos documentados para llevar a cabo un analisis que le permita identificar riesgos y debilidades en la cadena de
suministros, con el objetivo de que la alta direccion del almacén implemente estrategias que ayuden a mitigar el riesgo en las operaciones de su organizacion e instalaciones.
Asimismo, para construir un programa sélido de seguridad de la cadena de suministro, el almacén debe de contar con un Comité de Seguridad que incorpore representantes de todos
los departamentos relevantes, formando un equipo multifuncional que identifique areas de oportunidad y proponga acciones de mejora continua a lo largo de la cadena de suministro e
instalaciones de la compafiia.

De igual manera, el almacén debe tener designados puntos de contacto para el Programa Operador Econémico Autorizado, dicho personal debe involucrarse, conocer los requisitos
del programa, pertenecer a la compafiia y acreditar su relacién con la misma, asi como responder a su especialista en seguridad de la cadena de suministro.

Si derivado del analisis de riesgo, surgen nuevas medidas de seguridad para incorporarse dentro del almacén, estas deben incluirse en los procedimientos existentes de la empresay,
en su caso, elaborar procedimientos nuevos, lo que crea una estructura mas sostenible y enfatiza que la seguridad de la cadena de suministro es responsabilidad de todos.
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1.1 Anélisis de riesgo.

El almacén general de deposito autorizado debe establecer medidas para identificar, analizar y mitigar los riesgos de seguridad que podrian derivar en alteraciones de mercancia
destinada al régimen de depésito fiscal durante su manejo, guardia, custodia y entrega a lo largo de su cadena de suministro y sus instalaciones, bajo el lineamiento de un
procedimiento documentado que establezca la metodologia o técnicas para realizar el andlisis de riesgo. Dicho andlisis debe estar basado en el modelo de su organizacién (ejemplo:
ubicacién de las instalaciones, tipo de mercancias y pais de origen, volumen, clientes, proveedores, rutas (cuando aplique), contratacién de personal, clasificacién y manejo de
documentos, Tecnologias de la Informacion, amenazas potenciales, etcétera), de modo que le permita implementar y mantener medidas de seguridad apropiadas. Conforme a lo
anterior, el almacén también debe tener un proceso escrito basado en su andlisis de riesgo para seleccionar nuevos socios comerciales y monitorear a los socios con los que ya se
encuentra trabajando.

Este procedimiento debera actualizarse por lo menos una vez al afio, de manera que permita identificar de forma permanente otras amenazas o riesgos que se consideren en su
operacion y en la cadena de suministros, por el resultado de algun incidente de seguridad o cuando se originen por cambios en las condiciones iniciales del almacén, asi como para
identificar que las politicas, procedimientos, mecanismos de control y de seguridad se estén cumpliendo. Es importante sefialar, que el Comité de Seguridad de la compafiia debe de
participar en la elaboracién y actualizacién del andlisis de riesgo y el mantenimiento del Programa Operador Econémico Autorizado.

Respuesta: Notas Explicativas:

Indicar cudles son las fuentes de informacién utilizadas para
calificar los riesgos durante la fase de andlisis.

Anexar la matriz de riesgos, asi como el procedimiento
documentado para identificar riesgos en la cadena de suministro y
las instalaciones del almacén general de depdsito, el cual debe
incluir como minimo los siguientes puntos:

I Periodicidad con que se revisa y/o actualiza el analisis de
riesgo.

1. Aspectos y/o areas del almacén general de depdsito que
se incorporan al andlisis de riesgo.

Il Metodologia o técnicas utilizadas para realizar el analisis
de riesgo.

V. Responsables de revisar y/o actualizar el andlisis de
riesgo del almacén general de depdsito.

Asimismo, el procedimiento documentado para identificar riesgos

en la cadena de suministro y sus instalaciones debera contemplar

el proceso de apreciacion y gestion del riesgo, e incluir los

siguientes aspectos:

I Establecimiento de un contexto (cultural, politico, legal,
econémico, geografico, social etcétera).

Il Identificacion de los riesgos en su cadena de suministros
y sus instalaciones.

Il. Andlisis del riesgo (causas, consecuencias,
probabilidades y controles existentes para determinar el

nivel de riesgo como “alto”, “medio” y “bajo”).
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V. Evaluacion del riesgo (toma de decisiones para
determinar los riesgos a tratar y prioridad para
implementar el tratamiento).

V. Tratamiento del riesgo (aplicacion de alternativas para
cambiar la probabilidad de que los riesgos ocurran).

VI. Seguimiento y revision del riesgo (monitoreo de los
resultados del andlisis de riesgo y verificacion de la
eficacia de su tratamiento).

Se sugiere utilizar las técnicas de administracion, gestion vy

evaluacién de riesgos de acuerdo a las normas internacionales

ISO 31000, ISO 31010 e ISO 28000 que, de acuerdo a su modelo

de negocio, deba implementar.

1.2 Politicas de seguridad.

El almacén general de deposito debe contar con una politica orientada a prevenir, asegurar y reconocer amenazas en la seguridad de la cadena de suministros e instalaciones del
almacén, como lo son el trafico de drogas, contrabando de personas, lavado de dinero, trafico de armas, mercancias prohibidas, actos de terrorismo, asi como aquellas amenazas
asociadas al intercambio de informacion. Dichas politicas deben estar reflejadas en los procedimientos y/o manuales correspondientes.

Para promover una cultura de seguridad, el almacén general de depdsito debe demostrar su compromiso con la seguridad de la cadena de suministro y el Programa Operador
Econdémico Autorizado a través de una declaracion que resalte la importancia de proteger el flujo del comercio nacional e internacional de actividades delictivas, establecida por medio

de la politica de seguridad.

Los altos funcionarios o directivos del almacén que deben respaldar y firmar la politica de seguridad, pueden ser el presidente de la compaifiia, al director ejecutivo, al gerente general

o personal con cargo homalogo con facultad para toma de decisiones.

Respuesta:

Notas Explicativas:

Enunciar la politica de seguridad orientada a prevenir, asegurar y
reconocer amenazas en la cadena de suministros e instalaciones
del almacén general de depdsito, indique quién es el responsable
de su revision, firma y difusién hacia los empleados, asi como la
periodicidad con la que se lleva a cabo su actualizacion.

Dicha politica se debe comunicar a los empleados mediante un
programa y/o campafia de difusion.

La politica de seguridad debe estar firmada por un alto funcionario
del almacén general de depdsito y estar exhibida en diversas
areas de la empresa, incluyendo el sitio web de la empresa,
carteles en areas clave de la empresa (recepcion, embarques,
recibos, almacén, etcétera), y como parte de la capacitacion inicial
y de reforzamiento de la empresa.
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1.3 Auditorias internas en la cadena de suministros.

Ademés del monitoreo de rutina en control y seguridad, es necesario programar y realizar auditorias por lo menos una vez al afio, bajo los lineamientos de un procedimiento
documentado que permita evaluar todos los procesos en materia de seguridad en la cadena de suministros y sus instalaciones de una manera mas critica y profunda, asi como
garantizar que sus empleados sigan los procedimientos de seguridad del almacén.

Las auditorias deben ser realizadas por el Comité de Seguridad del almacén general de depdsito y se debe establecer un procedimiento documentado, asi como un programa o
calendario para su realizacién. Si bien es necesario que las auditorias estén enfocadas en la seguridad de la cadena de suministro y basadas en la evaluacion, revision y ejecucion de
los estandares minimos en materia de seguridad su enfoque se debe ajustar al tamafio de la organizacién, modelo de negocios, variacién entre instalaciones y nivel de riesgo,
identificado durante el andlisis conforme al sub-estandar 1.1.

Las auditorias pueden ser generales o centrarse en areas o procesos especificos conforme a su programa de trabajo.

El objetivo de una auditoria interna enfocada al Programa Operador Econémico Autorizado es verificar y garantizar que los empleados sigan los procedimientos de seguridad del
almacén general de depésito. El proceso de revisién no tiene que ser complejo, sin embargo, los formatos y registros que se utilicen para la aplicacién de dichas revisiones deben de
evidenciar que se validé la aplicacion y ejecucion de los procesos evaluados, ademas del seguimiento correspondiente de las observaciones identificadas.

La alta gerencia del almacén debe revisar los resultados de las auditorias, analizar las causas y emprender acciones correctivas o preventivas requeridas El proceso de auditoria debe
garantizar que se recoja la informacion necesaria para permitir que la gerencia realice esta evaluacion. La revision debe estar documentada, ademas de que los puntos de contacto de
la empresa deben proporcionar y registrar las actualizaciones periddicas sobre el proceso o los resultados de cualquier auditoria, ejercicio o validacion.

Respuesta: Notas Explicativas:

Describir el procedimiento documentado para llevar a cabo una
auditoria interna, enfocada en la seguridad en la cadena de
suministros, asegurese de incluir los siguientes puntos:

I Sefialar como el almacén general de depésito lleva acabo
la programacion o calendarizacién para realizar auditorias
internas en materia de seguridad en la cadena de
suministros.

1. Indicar quiénes patrticipan en ellas y los registros que se
generan, asi como la periodicidad con la que se llevan a
cabo.

Il Indicar como es que la gerencia del almacén general de
deposito verifica el resultado de las auditorias en materia
de seguridad de la cadena de suministros y cémo realiza
y/o implementa acciones preventivas, correctivas y de
mejora ademas del seguimiento y cierre de las mismas.

V. Los formatos utilizados durante las auditorias internas
deberan de estar debidamente requisitados y a través de
ellos, evidenciar que los procedimientos y medidas de
seguridad se estan poniendo en practica.
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1.4 Planes de contingencia y/o emergencia.

Debe existir un plan de contingencia y/o emergencia documentado, dicho plan debe de abordar la gestion de crisis, los planes de recuperacién de la seguridad y la reanudacion del
negocio para asegurar la continuidad del negocio en caso de una situacion que afecte el desarrollo normal de las actividades y las operaciones de comercio exterior del almacén en su
cadena de suministros (instalaciones y durante la recepcion, almacenaje, custodia y extraccion de mercancia destinada al régimen de depésito fiscal y mercancia nacional conforme a
su proceso logistico). Una crisis o contingencia puede incluir la interrupcion del movimiento de datos comerciales debido a un ataque cibernético, un incendio, el secuestro de un
conductor de transporte por personas armadas, el robo y/o dafio de mercancias, robo de marbetes y/o etiquetas, derrames quimicos, una amenaza de bomba, la deteccion de
paguetes sospechosos, el corte de energia eléctrica, no arribo de las mercancias, bloqueos o cierre de carreteras, amenazas o extorsiones, un cierre de aduanas, entre otros.

Dichos planes deben ser comunicados a los empleados mediante un programa y/o campafia de difusion, asi como realizar pruebas, ejercicios practicos y simulacros anuales de los
planes de contingencia y emergencia de la cadena de suministros para constatar su efectividad, y de los cuales deberd mantener un registro debidamente requisitado y firmado (por
ejemplo: reportes de resultados, minutas o informes, los cuales deberan ir respaldados de videograbaciones, fotografias, etcétera) que demuestren su ejecucion.

El plan de contingencia y/o emergencia debe actualizarse segin sea necesario, en funcion de los cambios en las operaciones y el nivel de riesgo del alimacén general de depdsito.

Respuesta: Notas Explicativas:

Anexar el procedimiento o plan de contingencia y/o emergencia
documentado, para asegurar la continuidad del negocio en caso
de una situacion de emergencia o de seguridad, que afecte el
desarrollo normal de las actividades en las instalaciones, durante
la recepcion, almacenaje, custodia y extraccién de mercancia
destinada al régimen de depésito fiscal y nacional, conforme a su
proceso logistico en la cadena de suministros.

Este procedimiento debe incluir, de manera enunciativa mas no

limitativa, lo siguiente:

I Qué situaciones contempla, describiendo el plan de
accion y pasos que hay que seguir en caso de crisis, asi
como las tareas que el personal tenga asignadas durante
el manejo de dichas contingencias.

II. Qué mecanismos utiliza para difundir y garantizar que el
plan de continuidad del negocio sea efectivo.

Il Contemplar la programacion y realizacion de pruebas,
ejercicios practicos y simulacros anuales y cémo se
documentan (por ejemplo: reportes de resultados, minutas
o informes, mismos que deberan ir acompafiados de
videograbaciones, fotografias, etcétera, que demuestren
Su ejecucion).
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2. Seguridad fisica.

El almacén general de deposito debe contar con mecanismos establecidos y procesos documentados para impedir, detectar o disuadir la entrada de personal no autorizado a las
instalaciones. Todas las areas sensibles del almacén general de depoésito deben tener barreras fisicas, asi como elementos de control y disuasion contra el acceso no autorizado.

2.1 Instalaciones.

Las instalaciones deben estar construidas con materiales que puedan resistir accesos no autorizados. Se deben realizar inspecciones periddicas documentadas para mantener la
integridad de las estructuras y en el caso de haberse detectado una irregularidad, efectuar la reparacion correspondiente y lo antes posible por parte del personal designado para
estas tareas. Asimismo, se deben tener identificados plenamente los limites territoriales, asi como los diversos accesos, rutas internas y la ubicacion de los edificios.

Respuesta: Notas Explicativas:

Indicar los materiales predominantes con los que se encuentra
construida la instalaciéon (por ejemplo: estructura de acero con
paredes de cemento, paredes de ladrillo, concreto, entre otros), y
sefiale de qué forma se lleva a cabo la revision y mantenimiento
de la integridad de las estructuras.

Indicar el personal o area responsable para realizar las tareas de
inspeccién, mantenimiento y reparacion de dafios de las
instalaciones.

Anexar un plano de distribucién o arquitecténico de conjunto,
donde se puedan identificar los limites de la instalacién, rutas de
acceso, salidas de emergencia, ubicacion de los edificios, areas
criticas, estacionamiento y colindancias.

2.2 Accesos en puertas y casetas.

Las puertas de entrada o salida de personal y/o vehiculos de las instalaciones de los almacenes generales de depdsito deben ser atendidas, controladas, vigiladas y/o supervisadas
ya sea por medio de personal propio o bien por personal de seguridad. La cantidad de puertas de acceso debe mantenerse al minimo necesario. El acceso a las areas sensibles debe
estar restringido segun la descripcion del trabajo o las tareas asignadas.

Respuesta: Notas Explicativas:

Indicar cuantas puertas y/o accesos existen en las instalaciones,
asi como el horario de operacion de cada una e indique de qué
forma son monitoreadas y/o supervisadas (en caso de tener
personal de vigilancia asignado, indicar la cantidad).

Detallar si existen puertas y/o accesos bloqueados, o
permanentemente cerradas y su ubicacion.

Describir como asegura que el acceso a las areas sensibles este
restringido segun la descripcion del trabajo o las tareas asignadas
(incluya el tipo de registros y controles que utiliza).
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2.3 Bardas perimetrales.

Las bardas perimetrales y/o barreras periféricas deben estar instaladas para asegurar los perimetros de las instalaciones del almacén general de depdsito, y de manera particular, las
areas de recepcion, almacenaje, custodia y extraccion de mercancia destinada al régimen de deposito fiscal, mercancia nacional, alto valor, peligrosa, areas con acceso restringido y
otras que determine conforme a su andlisis de riesgo, con el objeto de prevenir robo de mercancias e ingresos no autorizados. Estas deben ser inspeccionadas regularmente y llevar
un registro de la revision con la finalidad de asegurar su integridad e identificar dafios, mismos que deben repararse lo antes posible por parte del personal designado para estas

tareas.

Las areas de almacenaje, alto valor, peligrosas, y/o de acceso restringido, deben estar claramente identificadas y monitoreadas para prevenir ingresos no autorizados.

Respuesta:

Notas Explicativas:

Describir el tipo de barrera periférica y/o bardas con las que
cuenta la instalacion, asegurese de incluir los siguientes puntos:

V.

Especificar qué areas segrega en la instalacion por ser
consideradas criticas y/o sensibles.

Sefialar las caracteristicas de las mismas (material,
dimensiones, etcétera).

En caso de no contar con bardas, favor de justificar
detalladamente la razon.

Periodicidad con la que se verifica la integridad de las
bardas perimétricas, y los registros que se llevan a cabo
con la finalidad de asegurar su integridad e identificar
dafios, mismos que deben repararse lo antes posible.
Indicar el personal o area responsable para realizar las
tareas de inspeccion y reparacion de dafios.

Describir de qué manera se encuentra segregada la carga
destinada al extranjero, el material peligroso y la de alto valor;
asegurese de incluir los siguientes puntos:

Indicar como controla y separa la mercancia destinada al
régimen de deposito fiscal, mercancia nacional, y si esta
identificada de manera adicional (por ejemplo: etiquetas,
empagque distinto, papeletas, entre otros).

Identificar y sefialar las é&reas de acceso restringido
(mercancias peligrosas, alto valor, colocaciéon de
marbetes, etiquetado, sub-maquila, confidenciales,
etcétera).

El procedimiento para la inspeccién de las bardas perimétricas
podria incluir:

Personal responsable para llevar a cabo el proceso.

Cémo y con qué frecuencia se llevan a cabo las
inspecciones de las cercas, bardas perimétricas y/o
periféricas.

Como se lleva el registro de la inspeccion.

Quién es el responsable de verificar que las reparaciones
y/o modificaciones cumplan con las especificaciones
técnicas y requisitos de seguridad necesarias.
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2.4 Estacionamientos.

El acceso a los estacionamientos de las instalaciones debe ser controlado y monitoreado, por el personal de seguridad o designado para esta tarea conforme a las disposiciones
aplicables. Se debe prohibir que los vehiculos privados (de empleados, visitantes, proveedores y contratistas, entre otros) se estacionen dentro de las areas de manejo y almacenaje

de la mercancia, asi como en areas adyacentes.

Respuesta:

Notas Explicativas:

Describir el procedimiento para el control y monitoreo de los
estacionamientos, asegurese de incluir los siguientes puntos:

Responsables de controlar y monitorear el acceso a los
estacionamientos.

Identificacion de los estacionamientos (especificar si el
estacionamiento de visitantes y empleados se encuentra
separado de las areas de almacenaje de mercancia).

Coémo se lleva el control de entrada y salida de vehiculos
a las instalaciones, indicar los registros que se realizan
para el control del estacionamiento y los mecanismos de
control existentes (por ejemplo: tarjetones, tarjetas
lectoras, corbatines, etcétera), como se asignan y el area
responsable de hacerlo.

Politicas o mecanismos para no permitir el ingreso de
vehiculos privados a las areas de almacenaje de la
mercancia.

2.5 Control de llaves y dispositivos de cerraduras.

Las ventanas, puertas, asi como las cercas interiores y exteriores, de acuerdo a su andlisis de riesgo, deben asegurarse con dispositivos de cierre. El almacén general de depdsito
debe contar con un procedimiento documentado para el manejo y control de llaves y/o dispositivos de cierre de las areas interiores que se hayan considerado como criticas.
Asimismo, deben llevar un registro y establecer cartas responsivas firmadas por las personas que cuentan con llaves o accesos autorizados conforme a su nivel de responsabilidad y

labores dentro su area de trabajo.

Respuesta:

Notas Explicativas:

Indicar si todas las puertas, ventanas, entradas interiores y
exteriores disponen de mecanismos de cierre o seguridad.

Anexar el procedimiento documentado para el manejo, resguardo,
asignacion, control y no devolucion de llaves de las instalaciones,
oficinas y areas criticas y/o sensibles.

El procedimiento debera de incluir los siguientes puntos:

Responsables de administrar y controlar la seguridad de
las llaves.

Formato y/o registro de control para el préstamo de llaves.
Tratamiento de pérdida o no devolucién de llaves.

Sefalar si existen areas en las que se acceda con
dispositivos electronicos y/o algin otro mecanismo de
acceso.

¥20Z 8p 048U ap 9T SalBA

IVIOI40 OlyvIa



2.6 Alumbrado.

El alumbrado dentro y fuera de las instalaciones debe permitir una clara identificacién de personas, material y/o equipo que ahi se encuentre, incluyendo las siguientes areas:
entradas y salidas, areas de manejo, carga, descarga y almacenaje de la mercancia, bardas perimetrales y/o periféricas, cercas interiores y areas de estacionamiento, debiendo

contar con un sistema de iluminacién de emergencia y/o respaldo en las areas sensibles.

Respuesta:

Notas Explicativas:

Describir el procedimiento para la operacién y mantenimiento del
sistema de iluminacién. Aseglrese de incluir los siguientes
puntos:

I Sefialar qué areas se encuentran iluminadas y cuales
cuentan con sistema de emergencia y/o respaldo (indique
si cuenta con una planta de poder auxiliar o algin otro
mecanismo para suministrar energia eléctrica en caso de
alguna contingencia).

II. De qué manera se cerciora que el sistema de iluminacion
tenga continuidad ante la falta de suministro en cada una
de las areas de la instalacion y con especial énfasis de las
areas consideradas como criticas y/o sensibles, de
manera que permita una clara identificacion del personal,
material y/o equipo que ahi se encuentre.

Il Responsable del control y mantenimiento de los sistemas
de iluminacion.

V. Programa de mantenimiento y revision (en caso de
coincidir con otro proceso, indicarlo).

El procedimiento podra incluir:
I Cbémo se controla el sistema de iluminacion.
1. Horarios de funcionamiento.

II. Identificacién de areas con iluminacion permanente.

2.7 Aparatos de comunicacion.

El almacén general de deposito debe contar con aparatos y/o sistemas de comunicacién con la finalidad de contactar de forma inmediata al personal de seguridad y/o con las
autoridades cuando se requiera en caso de ocurrir una situacion de emergencia y seguridad. Adicionalmente, debe contar con un sistema de respaldo y verificar su buen

funcionamiento de manera periodica.
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Respuesta: Notas Explicativas:

Describir el procedimiento que el personal debe realizar para
contactar al personal de seguridad del almacén general de
deposito o en su caso, de la autoridad correspondiente en caso
de algun incidente de seguridad.

Indicar si el personal operativo y administrativo cuenta o dispone

de aparatos (teléfonos fijos, moviles, botones de alerta y/o

emergencia, etcétera) para comunicarse con el personal de

seguridad y/o con quien corresponda (estos deberan estar
accesibles a los usuarios para poder tener una pronta reaccion).

Indicar qué tipo de aparatos de comunicacion utiliza el personal

de seguridad del almacén general de deposito (teléfonos fijos,

celulares, radios, sistema de alarma, etcétera).

Describir el procedimiento para el control y mantenimiento de los

aparatos de comunicacion, asegurese de incluir los siguientes

puntos:

I Politicas de asignacion de aparatos de comunicacion
movil.

II. Programa de mantenimiento o reemplazo de aparatos de
comunicacion fija y movil.

Il Indicar si cuenta con aparatos de comunicacion de
respaldo cuando el sistema permanente fallara y, en su
caso, describalos brevemente.

El procedimiento podra incluir:

I Responsable del buen funcionamiento y mantenimiento
de los aparatos de comunicacion.

II. Registro de verificacién y mantenimiento de los aparatos.

Il Forma de asignacion de los aparatos de comunicacion.

2.8 Sistemas de alarmay de circuito cerrado de television y video vigilancia.

Los sistemas de alarma y de circuito cerrado de television y video vigilancia y las tecnologias de seguridad, se deben utilizar para vigilar, notificar o disuadir accesos no autorizados y
actividades prohibidas en las instalaciones y demas areas consideradas sensibles, notificar al area correspondiente, ademéas de utilizarse como herramienta de prueba en
investigaciones derivadas de algun incidente de seguridad.

Estos sistemas y tecnologias de seguridad deben colocarse de acuerdo a un analisis de riesgo previo, de tal forma que permita una clara identificacion del area o ambiente que vigila,
monitorear y supervisar las areas que impliquen el acceso y salida de personal autorizado, visitantes, proveedores, areas que impliqguen el manejo de carga, descarga, custodia y
almacenaje de mercancia destinada al régimen de depésito fiscal y nacional, inspecciones de seguridad a los vehiculos de carga, patios para medios de transporte, estacionamiento
de vehiculos particulares, asi como areas consideradas criticas y/o sensibles de forma permanente e ininterrumpida de conformidad a su operacion.

El almacén general de depdsito debe contar con procedimientos documentados de operacion de los sistemas anteriormente mencionados. Para el caso de los sistemas de alarma y
de circuito cerrado de television y video vigilancia y las tecnologias de seguridad, el procedimiento debe incluir la supervisién del buen estado del equipo, indicando la frecuencia con
la que deben realizar el respaldo de las grabaciones, los responsables de su operacion y la verificacién de la correcta posicién de las camaras. Los sistemas de alarma y de circuito
cerrado de television y video vigilancia debe permitir una clara identificacion del area o ambiente que vigila, estar permanentemente grabando y mantener un respaldo de las
grabaciones por lo menos de un mes, considerando que, en el caso de que sus procesos logisticos excedan este periodo, debera aumentar el periodo del mantenimiento de estos
respaldos con la finalidad de tener los elementos necesarios para deslindar las responsabilidades correspondientes en caso de un incidente de seguridad. Dicho sistema y toda la
infraestructura de tecnologia de seguridad deben tener un acceso restringido.

Los sistemas de alarma y de circuito cerrado de television y video vigilancia y las tecnologias de seguridad del almacén general de depoésito debera de cumplir con lo establecido en la
regla 4.5.18., para que la autoridad aduanera tenga acceso a los puntos de entrega de la mercancia, asi como de los puntos de salida, conforme lo que determine la ANAM.
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Respuesta:

Notas Explicativas:

Mencionar el procedimiento documentado en el que Indique el

funcionamiento del sistema central de alarmas externo o

sensores, y en su caso, describa los siguientes puntos:

I Indicar si las puertas y ventanas tienen sensores de
alarma, asi como las areas donde se cuenta con sensores
de movimiento.

Il Procedimiento a seguir en caso de activarse una alarma.

II. Indicar el personal o é&rea responsable de dar
mantenimiento, como se reportan fallas y los registros que
utilizan.

Describir el procedimiento documentado para la operacién de los
sistemas de alarma y de circuito cerrado de television y video
vigilancia y las tecnologias de seguridad (este debe revisarse y
actualizarse anualmente y de acuerdo con el andlisis de riesgo o
las circunstancias), asegurese de incluir los siguientes puntos:

I Indicar el nimero de cémaras de seguridad de los
sistemas de alarma y de circuito cerrado de television y
video vigilancia instaladas, caracteristicas técnicas y su
ubicacién por area (detalle si cubren los puntos de entrada
y salida de las instalaciones para cubrir el movimiento de
vehiculos e individuos, y donde se lleva a cabo la
inspeccion sefialada en el sub-estandar 7.2, asi como el
lugar de almacenaje de mercancia destinada al régimen
de deposito fiscal y nacional). Anexar un layout o mapa de
distribucion de las camaras de seguridad.

1. Sefialar la ubicacion de los sistemas de alarma y de
circuito cerrado de television y video vigilancia y las
tecnologias de seguridad, donde se localizan los
monitores, quién los revisa, asi como los horarios de
operacion, y en su caso, Si existen estaciones de
monitoreo remoto. Toda la infraestructura de tecnologia
de seguridad debe estar protegida fisicamente contra el
acceso no autorizado.

II. Realizar revisiones periddicas y aleatorias de las
grabaciones. Indique de qué forma las revisan (aleatoria,
cada semana, eventos especiales, areas restringidas,
etcétera) quién es el personal designado y si la gerencia
se involucra en las revisiones. Los resultados de las
revisiones deben documentarse para incluir acciones
correctivas para fines de auditoria.
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VI.

VII.

VIIIL.

Indicar por cuanto tiempo se mantienen estas grabaciones
(debiendo ser por lo menos de un mes).

Los sistemas de alarma y de circuito cerrado de televisién
y video vigilancia y las tecnologias de seguridad deben de
contar con una fuente de energia alternativa que permita
gue estos contintien funcionando en caso de una pérdida
inesperada de energia directa. Por lo anterior, indique si
los sistemas de alarma y de circuito cerrado de televisién
y video vigilancia y las tecnologias de seguridad se
encuentran respaldadas por una planta de poder eléctrica
de emergencia o algun otro mecanismo para suministrar
energia eléctrica que garanticen su funcionamiento. Estos
sistemas deberian de tener una funcibn de
alarma/notificacion, que indique una condicién de falla en
el funcionamiento y/ o grabacion, sefiale si sus sistemas
tienen dicha funcién.

Indicar si adicionalmente a los sistemas de alarma y de
circuito cerrado de television y video vigilancia, utiliza
algun otro tipo de tecnologia para robustecer las medidas
de seguridad con las que ya cuenta.

Describir el procedimiento que se ha implementado para
probar e inspeccionar de manera regular los sistemas de
alarma y de circuito cerrado de television y video vigilancia
y las tecnologias de seguridad y asegurar su buen
funcionamiento. Los resultados de las inspecciones y las
pruebas de funcionamiento deben estar documentadas, al
igual que las acciones correctivas necesarias (estas se
deben implementar lo antes posible). Adicionalmente, que
los resultados documentados de estas inspecciones se
mantengan durante un tiempo suficiente para fines de
auditoria.

Indicar si el proveedor de sistemas de alarmay de circuito
cerrado de television y video vigilancia, tiene acceso a las
camaras de seguridad, si es el encargado de realizar el
monitoreo de las mismas, de qué forma se controlan los
accesos y quien es el responsable de dicho monitoreo.
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3. Controles de acceso fisico.

Los controles de acceso fisico, son mecanismos o procedimientos que previenen e impiden la entrada no autorizada a las instalaciones, mantienen control del ingreso de los
empleados, visitantes y proveedores ademas de proteger los bienes del almacén general de deposito.

Los controles de acceso deben incluir la identificacion de todos los empleados, visitantes y proveedores en todos los puntos de entrada. Asimismo, deben mantener registros y evaluar
permanentemente los mecanismos o procedimientos documentados de ingreso a las instalaciones, siendo la base para comenzar a integrar la seguridad como una de las funciones
primordiales dentro de cualquier compafiia. La evaluacion de lo sefialado en el presente sub estandar, se realizara de acuerdo a un andlisis de riesgo previo.

3.1 Personal de seguridad.

El almacén general de depésito debe contar con personal de seguridad y vigilancia. Este personal desempefia un rol importante en la proteccion fisica de las instalaciones y de la
mercancia durante su traslado, manejo y resguardo dentro del almacén, asi como para controlar el acceso y salida de todas las personas al inmueble.

El personal de seguridad debera contar con un procedimiento documentado para llevar a cabo sus funciones y tener pleno conocimiento de los mecanismos y procedimientos en
situaciones de emergencia, deteccion de personas no autorizadas o cualquier incidente de seguridad en la instalacion. La gerencia debe verificar periédicamente el cumplimiento de
los procedimientos politicas y funciones a través de auditorias internas con el objetivo de verificar su correcta ejecucion.

Respuesta: Notas Explicativas:

Describir el procedimiento documentado para la operaciéon del
personal de seguridad y asegUrese de incluir los siguientes
puntos:

I Indicar el nimero de personal de seguridad que labora en
el almacén general de deposito.

II. Sefialar los cargos y/o funciones del personal y horarios
de operacion.

Il En caso de contratarse un servicio externo, proporcionar
los datos generales de la empresa (clave en el RFC,
razén social, domicilio), y especificar nimero de personal
empleado, detalles de operacion, registros y reportes que
utilizan para desempefiar sus funciones, etcétera.

V. En caso de contar con personal armado, describa el
procedimiento para el control y resguardo de las armas.

3.2 Identificacion de los empleados.

Debe existir un sistema de identificacion de empleados con fines de acceso a las instalaciones. Los empleados so6lo deben tener acceso a aquellas areas que necesiten para
desempefiar sus funciones. La gerencia o el personal de seguridad de la compafiia deben controlar adecuadamente la entrega y devolucion de gafetes y/o credenciales de
identificacion de empleados, visitantes y proveedores. Se deben documentar los procedimientos para la entrega, devoluciéon y cambio de dispositivos de acceso (por ejemplo, llaves,
gafetes y/o credenciales, tarjetas de proximidad, etcétera). El acceso a las areas sensibles debe estar restringido segun la descripcion del trabajo o las tareas asignadas.
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Respuesta:

Notas Explicativas:

Describir el procedimiento para la identificacién de los empleados

y asegurese de incluir los siguientes puntos:

I Mecanismos de identificacién (gafete y/o credencial con
foto, control de acceso biométrico, tarjetas de proximidad,

etcétera).

Il Indicar si los empleados utilizan uniformes, cémo son
asignados (por puestos, areas, funciones, etcétera.) y
retirados (en su caso).

II. Indicar cémo se identifica al personal contratado por un
socio comercial que labore dentro de las instalaciones
(contratistas, sub-contratados, servicios in  house,
personal de empresas de manejo de mercancias, sub-
magquila, etcétera).

El procedimiento, también debe describir como el almacén general

de dep6bsito entrega, cambia y retira las identificaciones vy

controles de acceso del empleado, aseglrese de incluir las areas
responsables de autorizarlas y administrarlas.

Indicar como asegura que el acceso a las areas sensibles este

restringido segun la descripcién del trabajo o las tareas asignadas

(incluya el tipo de registros y controles que utiliza).

Anexar el procedimiento documentado para el control de las

identificaciones.

3.3 Identificacion de visitantes y proveedores.

Para tener acceso a las instalaciones, los visitantes y proveedores deberan presentar identificacién oficial con fotografia con fines de documentacién a su llegada y se debera llevar un

registro. Todos los visitantes y proveedores deben recibir una identificacion temporal, estar acompafiados por personal del almacén durante su permanencia en las instalaciones y

asegurarse que el visitante/proveedor porte siempre en un lugar visible la identificacion provisional proporcionada, dicho procedimiento debera estar documentado. Para el caso de

proveedores y usuarios que laboren de manera regular en la instalacién, el almacén general de depésito debe contar con un mecanismo o sistema de control de gafetes de

identificacion.
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Respuesta:

Notas Explicativas:

Describir el procedimiento para el control de acceso de los

visitantes y proveedores, asegurese de incluir los siguientes

puntos:

I Sefialar qué registros se llevan a cabo (formatos
personales por cada visita, bitacoras, entre otros).

Il El registro de visitantes y proveedores debe incluir lo

siguiente:

a) Fecha de la visita.

b) Nombre del visitante.

c) Numero de identificacién con foto (documentos

oficiales como: licencia de manejo, pasaporte,
INE, etcétera).

d) Hora de entrada y de salida.

e) En el caso de acceso vehicular, el formato debera
incluir los datos del vehiculo particular o de carga
(modelo, placa, nimero de remolque, etcétera).

II. Sefialar quién es la persona responsable de acompafiar al
visitante y/o proveedor y si existen areas restringidas para
su ingreso.

3.4 Procedimiento de identificacion y retiro de personas o vehiculos no autorizados.

El almacén general de depésito debe contar con procedimientos documentados que especifiquen cémo identificar, enfrentar o reportar a personas y/o vehiculos no autorizados o
identificados, dicho procedimiento debe ser comunicado al personal responsable mediante capacitacion. La capacitacion debe estar documentada.

Respuesta:

Notas Explicativas:

Anexar el procedimiento documentado para identificar, enfrentar
o reportar personas y/o vehiculos no autorizados o identificados.

El procedimiento deber incluir:
I Personal encargado de llevar a cabo el procedimiento.

1. Designar a una persona o area responsable para ser
informado de los incidentes de seguridad.

II. Indicaciones para enfrentar y dirigirse al personal no

identificado.

V. Sefialar en qué casos deberd reportarse a las
autoridades correspondientes.

V. Cbémo se lleva a cabo el registro de los incidentes de

seguridad y las medidas adoptadas en cada caso.
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3.5 Entregas de mensajeria 'y paqueteria.

La mensajeria y paqueteria destinada a personal del almacén general de deposito debe ser registrada y examinada a su llegada y salida antes de ser distribuida al area y destinos
correspondientes. Asimismo, la empresa debera de tener un procedimiento documentado para la recepcion y revision de mensajeria y paqueteria, el cual debe ser comunicado al
personal responsable mediante capacitacion. La capacitacion debe estar documentada.

Respuesta: Notas Explicativas:

Describir el procedimiento para la recepcion y revision de
mensajeria y pagueteria, y asegurese de incluir lo siguiente:

I Personal encargado de llevar a cabo el procedimiento.

II. Indicar como identifica al personal o proveedor del
servicio de mensajeria y paqueteria (sefiale si requiere
de procedimiento adicional al de acceso a proveedores).

Il Sefialar como se lleva a cabo la revision de la
mensajeria y/o paquetes, qué mecanismo utiliza, los
registros que se llevan a cabo y en su caso, los
incidentes detectados.

V. Describir las caracteristicas o elementos para determinar
mensajeria y/o paqueteria es sospechosa.

V. Sefialar qué acciones realiza en el caso de detectar
mensajeria y/o paquetes sospechosos.

4. Socios comerciales.

El almacén general de deposito debe contar con procedimientos escritos y verificables para la seleccion y contratacion de nuevos socios comerciales y monitoreo de los socios con los
que ya se encuentra trabajando, como: proveedores de servicios de limpieza, seguridad privada, proveedores de materiales, contratacion de personal, prestadores de servicios de
almacenaje, carga, descarga y maniobra de mercancias, proveedores de sistemas de Tecnologias de la Informacion, proveedores de tarimas y suministros para el empaque y
embalaje, proveedores de sellos de alta seguridad, recoleccion y reciclaje, colocacién y mantenimiento de los sistemas de alarma y de circuito cerrado de television y video vigilancia,
contratistas, y en su caso, transportistas para el traslado y/o distribucion de mercancias destinadas al régimen de deposito fiscal, y aquellos que manejan la documentacién de
importacion y exportaciéon, como agentes aduanales, entre otros), y de acuerdo a su andlisis de riesgo, exigir que cumplan con las medidas de seguridad para fortalecer la cadena de
suministros internacional.

El andlisis de riesgo que realice el almacén general de depdsito respecto a sus socios comerciales (clientes y proveedores), debera incluir riesgos relacionados con la identificacion de
actividades relacionadas con el lavado de dinero y la financiacién del terrorismo. Adicionalmente, el almacén debe fomentar una politica y un programa de cumplimiento social
documentado que, como minimo, aborde como entre sus empleados y socios comerciales podrian garantizar que los bienes, insumos o mercancias nacionales e importadas a México
para la elaboracion de productos o mercancias, no provienen de la extraccién, produccién o fabricacion total o parcialmente, con formas prohibidas de trabajo, es decir, forzoso u
obligado, incluido el trabajo infantil forzoso u obligado, al amparo del articulo 23.6 del T-MEC y el Acuerdo que establece las mercancias cuya importacion esta sujeta a regulacion a
cargo de la Secretaria del Trabajo y Previsién Social, publicado en el DOF el 17 de febrero de 2023.
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4.1 Criterios de seleccion.

Deben existir procedimientos documentados para la seleccion, seguimiento o renovacion de relaciones comerciales con los asociados de negocio y/o proveedores, que incluyan
entrevistas, verificacién de referencias, métodos de evaluacién y uso de la informacién proporcionada. La informacién derivada de la investigacién y/o evaluacion de los asociados de
negocio y/o proveedores deberd documentarse y estar integrada en un expediente (fisico o electronico). El procedimiento para la seleccion de socios comerciales debera incluir,
indicadores para identificar clientes o proveedores que podrian no ser legitimos o con domicilios no localizados, ademas de investigaciones, revisiones o evaluacion de dichos socios
para la identificacion y control de las actividades relacionadas con el lavado de dinero y la financiacién del terrorismo. Si la investigacién y/o evaluacién de algin socio comercial
conduce a dudas sustanciales sobre la veracidad de sus operaciones o servicios, el almacén general de depdsito debera evitar su contratacion y, en su caso, notificar a su
especialista de seguridad o contacto del Programa Operador Econémico Autorizado y a la autoridad correspondiente sobre sus sospechas.

Respuesta: Notas Explicativas:

Anexar el procedimiento documentado para la seleccion y
contratacion de nuevos socios comerciales y monitoreo de los
socios con los que ya se encuentra trabajando, esto comprende
cualquier tipo de proveedores que tengan relaciéon con su proceso
logistico y con su cadena de suministros (es en el siguiente sub-
estandar donde se solicita diferenciar aquellos de riesgo en su
cadena de suministros), asimismo, con clientes potenciales y
preponderantes de contratar su servicio de manera frecuente y/o
aquellos que tengan relacion comercial con el almacén general de
depdsito. Asegurese de incluir los siguientes puntos:

I Qué informacioén es requerida a su socio comercial.

II. Qué aspectos son revisados e investigados (el resultado
de la investigacion debe integrarse en el expediente).

Il Los indicadores para identificar clientes o proveedores
gue podrian no ser legitimos (pagos por encima de la
tarifa estandar, en efectivo; tener poco conocimiento de la
mercancia que se va a enviar; ser evasivo; informacion de
contacto minima (teléfono celular, puntos de contacto,
correos electrénicos, entre otros); empresas de reciente
creacion o negocios sin historial comercial, etcétera) o con
domicilios no localizados. Este punto se refiere a sefialar
todas aquellas alertas para determinar que un socio
comercial no es confiable y asi, realizar una investigacion
mas profunda y evaluar si se debe trabajar con él.

V. Indicar si mantiene un expediente fisico o electronico de
cada uno de sus socios comerciales, asi como la
informacion que debe contener.

V. Sefialar de qué manera se evallan los servicios de su
socio comercial y qué puntos revisa.
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El expediente debe incluir como minimo lo siguiente:

I Datos de la empresa (nombre, clave en el RFC, actividad,
etcétera).

1. Datos del representante legal.
II. Comprobante de domicilio.

V. Referencias comerciales (en su caso).

V. Contratos, acuerdos y/o convenios de confidencialidad.

VI. Politicas de seguridad.

VILI. En su caso, certificado o nimero de certificacion en los

programas de seguridad a los que pertenezca.

4.2 Requisitos en seguridad.

El almacén general de depdsito debe contar con un procedimiento documentado en el que, de acuerdo a su andlisis de riesgo, solicite requisitos adicionales en materia de seguridad a
aquellos socios comerciales que intervengan en el servicio prestado por dicho almacén y en su cadena de suministro, ya sea como proveedores de tarimas y suministros para el
empaque y/o embalaje de las mercancias, proveedores de sellos de alta seguridad, asi como de los proveedores de servicios que de igual forma intervengan en el control,
manipulacién, traslado y/o almacenaje de mercancia destinada al régimen de depdsito fiscal y nacional como: proveedores de servicios de limpieza, seguridad privada, contratacion
de personal, prestadores de servicios de almacenaje, carga, descarga y maniobra de mercancias, recoleccion y reciclaje, proveedores de sellos de alta seguridad, colocacién y
mantenimiento de los sistemas de alarma y de circuito cerrado de television y video vigilancia, subcontratistas, y en su caso, transportistas para el traslado y/o distribuciéon de
mercancias destinadas al régimen de depésito fiscal, y aguellos que manejan la documentacién de importacién y exportacion, como agentes aduanales, entre otros.

Los requisitos deberan estar basados en el “Perfil del Aimacén General de Depdésito” establecido por la AGACE de manera genérica, o en caso de existir, el Perfil especifico para cada
actor de la cadena de suministros que le corresponda.

El almacén general de deposito debe solicitar a sus socios comerciales la documentacion que acredite y compruebe que cumple con los estandares minimos de seguridad
establecidos en este “Perfil del Almacén General de Depésito”, ya sea a través de una declaracion escrita emitida por el representante legal del socio, convenios o clausulas
contractuales, respaldado con documentacion que avale el cumplimiento de los requisitos establecidos en el Programa Operador Econdmico Autorizado. De igual manera, el almacén
debe tener en cuenta y conocer los requisitos especificos del Programa Operador Econémico Autorizado que seran aplicables a cada uno de sus socios comerciales, en funcion de su
actividad dentro de la cadena de suministro.

En el caso de los socios comerciales del almacén general de depdsito que presten sus servicios en el interior de las instalaciones, deberan estar obligados al cumplimiento de estos
requisitos de seguridad en la cadena de suministro.

Respuesta: Notas Explicativas:

Describir el procedimiento que indique cémo lleva a cabo la
identificacion de socios comerciales que requieran cumplir con
estandares minimos en materia de seguridad. Asegurese de
incluir los siguientes puntos:

I Un registro de los socios comerciales que deben cumplir
con requisitos en materia de seguridad, y mencione que
tipo de proveedores son estos (transportistas para el
traslado y/o distribucion de mercancias destinadas al
régimen de depoésito fiscal, proveedores de servicios de
limpieza, comedor, seguridad privada, proveedores de
materiales, contratacion de personal, prestadores de
servicios de almacenaje, carga, descarga y maniobra de
mercancias, subcontratistas, etcétera).
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1. Indicar de qué forma documental (convenios, acuerdos,
clausulas contractuales y/o adendas) asegura que sus
socios comerciales cumplen con los requisitos en materia
de seguridad.

. Indicar si existen convenios, acuerdos, clausulas
contractuales y/o adendas respecto a la implementacion
de medidas de seguridad con sus proveedores de
servicios al interior del almacén general de depésito, tales
como: agentes aduanales, seguridad privada, servicios de
limpieza 'y mantenimiento, comedor, jardineria,
proveedores de Tecnologias de la Informacion, etcétera.

V. Indicar si cuenta con socios comerciales que se les exija
pertenecer a un programa de seguridad de la cadena de
suministro (por ejemplo: CTPAT, o algin otro Programa
Operador Econémico Autorizado de la OMA) asi como la
informacion y documentacion que le son solicitadas.

4.3 Revisiones del socio comercial.

El almacén general de deposito a través del Comité de Seguridad debe realizar evaluaciones periédicas de seguridad (asi como derivadas de situaciones de riesgo), de los procesos
e instalaciones de los asociados de negocios con base a un andlisis de riesgo para garantizar que cuentan con estandares minimos en materia de seguridad requeridos por el
almacén, basados en el Programa Operador Econémico Autorizado, mantener registros de las mismas, que permitan constatar que los procesos y medidas de seguridad se estan
ejecutando, asi como el seguimiento correspondiente.

Cuando se encuentren inconsistencias, el almacén general de depdsito debera comunicarlo a su socio y/o proveedor y proporcionar un periodo justificado para atender las
observaciones o areas de oportunidad identificadas, o en caso contrario, tener las medidas necesarias para sancionarla.

Realizar evaluaciones de seguridad de los socios comerciales es importante para garantizar que exista un programa de seguridad sélido y que funcione correctamente, es por eso
que, ademéas de un procedimiento documentado, debe existir un programa o calendario para la ejecucion de dichas revisiones o evaluaciones de seguridad priorizando a los socios
que son mas criticos conforme a su analisis de riesgo. Si un miembro no es evaluado y la empresa desconoce si los procesos e instalaciones de sus socios comerciales funcionan
correctamente, ponen en riesgo su cadena de suministro.

Respuesta: Notas Explicativas:

El almacén general de depdsito debe contar con un
procedimiento documentado para realizar evaluaciones para la
verificacion o revision de los requisitos en materia de seguridad
en los procesos e instalaciones de socios comerciales. Describa
el procedimiento para realizar las revisiones de sus socios
comerciales, asegurandose de incluir los siguientes puntos:
I Periodicidad con la que realiza las visitas al socio
comercial (esta debe de ser por lo menos una vez al afio
y derivadas de situaciones de riesgo).

IVIOI40 OlyvIa

202 ap 0Jaua ap 9T SalelA



Il Programa o calendario para la ejecucion de las
revisiones de seguridad.

II. Registros o reportes de la verificacién o revisién y, en su
caso del seguimiento correspondiente.

V. El o los formatos de verificacion tendran que estar
debidamente requisitados, colocando la fecha, nombre y
cargo de quienes participan en la revisién, firmas,
etcétera.

V. Sefialar qué medidas de acci6n se toman cuando los
socios comerciales no cumplan con los requisitos de
seguridad establecidos.

En caso de tener socios comerciales que cuenten con la

certificacion CTPAT u otro programa de certificacion de

seguridad en la cadena de suministros, indique la periodicidad
con la que es revisado su estatus, como lo registran y las
acciones que toma en caso de detectarse que este suspendido

y/o cancelado conforme a lo establecido en su procedimiento.

El procedimiento debera incluir:

l. Periodicidad de las visitas.

II. Area o responsable de llevar a cabo este procedimiento.
Il Puntos de revision en materia de seguridad.

V. Elaboracién de reportes.

V. Retroalimentacién y acuerdos con el socio comercial.

VL. Seguimiento a los acuerdos.

VILI. Medidas en caso de la deteccién del incumplimiento de
los requisitos.

VIIl.  Registro de evaluaciones.

5. Seguridad de procesos.

Deben establecerse medidas de control para garantizar la integridad y seguridad de la mercancia destinada al régimen de depésito fiscal, de los procesos relacionados con la
recepcion, almacenaje, custodia y extraccion de mercancia destinada al régimen de depésito fiscal. Estos procedimientos y medidas de control deben documentarse y asegurarse de
mantener la integridad desde el ingreso al almacén hasta la entrega de la carga.

5.1 Mapeo de procesos.

Se debera contar con un mapa que muestre paso a paso el proceso logistico del flujo de las mercancias destinadas al régimen de depdsito fiscal durante su depoésito, manejo y
custodia, asi como la documentacién requerida a través de la cadena de suministros internacional (cartas de cupo, pedimentos de extraccion, etcétera).

El almacén general de depdsito debe tener en cuenta e incluir dentro de su mapeo todas las partes involucradas en su cadena de suministro, conteniendo almacenes, bodegas o
centros de distribucién adicionales (directas y/o habilitadas), y en caso de aplicar, aquellas que manejan la documentacién de importacion y exportacién, como agentes aduanales,
otros que pueden tener un control operativo como transportistas, etcétera. Si dentro de su cadena de suministro se subcontrata alguna parte del transporte, es indispensable que se
considere dentro de su analisis de riesgo y su mapeo de proceso, toda vez que, mientras mas proveedores directos e indirectos, mayor es el riesgo involucrado.
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Respuesta:

Notas Explicativas:

Anexar el mapeo de procesos donde se ilustre y describa el flujo
por los que atraviesan las mercancias de importacién y
exportacion destinadas al régimen de depdsito fiscal, desde el
ingreso al almacén hasta la extracciéon de la mercancia, y en su
caso, tener bien identificados el traslado de mercancias
destinadas al régimen de depoésito fiscal a una bodega o almacén
distinto (habilitado o directo) por requerimiento de algun cliente,
asi como el traslado o traspaso de la carga cuando corresponda.
De igual manera, es necesario incluir un procedimiento para
realizar operaciones de valor agregado a la mercancia (colocaciéon
de marbetes, etiquetado, empaquetado para exhibicién o venta,
etcétera). Y en caso de aplicar, aquellas que manejan la
documentacién de importacién y exportaciéon, como agentes
aduanales, otros que pueden tener un control operativo como
transportistas, etcétera.

Este mapeo de procesos debe contener por lo menos los

siguientes aspectos:

I Cotizacion.

II. Contrato de servicios.

Il Expedicién y transmision de la carta de cupo mediante su
sistema electronico al del Servicio de Administracion
Tributaria.

V. Arribo de la mercancia al almacén general de depdésito.

V. Proceso de recibo de la mercancia.

VL. Generacion de etiquetas fiscales y/o de identificacion.

VII. Integracioén de la documentacion aduanera, por ejemplo:
a) Verificacion de la informacién comercial.

b) Pedimento de importacion o deposito fiscal.

C) Factura comercial.

d) Lista de empaque.

e) Guias de empaque.

f) Permisos de importacion, Certificados de Origen,
acreditacion de cumplimiento de la Norma Oficial
Mexicana.

VIIl.  Verificacién en su caso de la unidad de verificacion (UVA).

IX. Recepcién de solicitud de extraccion.

X. Salida de mercancias, entre otros.
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5.2 Almacenes, centros de distribucion, patios y bodegas directas y habilitadas.

Cuando el almacén general de depdsito cuente con almacenes directos y/o habilitados, deberan sujetarse de acuerdo a sus caracteristicas a lo establecido en este documento, con el
objeto de mantener la integridad en la cadena de suministros.

Respuesta: Notas Explicativas:

De acuerdo al mapeo de procesos de las mercancias destinadas
al régimen de depdsito fiscal, declare si el almacén general de
depoésito cuenta con almacenes, bodegas o centros de
distribucion adicionales, y especifique si son directos y/o
habilitados.

5.3 Entrega y recepcion de mercancia.

El almacén general de deposito debe supervisar la recepcion y entrega de las mercancias en su instalacion, asegurando en todo momento su correcta identificacion, registro y manejo
conforme a los procedimientos establecidos por el almacén, incluyendo las instrucciones o especificaciones que reciba de los clientes, en su caso, para su manejo y traslado. Por lo
anterior, el almacén general de depésito debe tener procedimientos documentados que le permitan llevar a cabo de forma segura la entrega y recepcién de la carga en los centros de
distribucién o bodegas (directas y/o habilitadas), dichos procedimientos deben incluir la recepcién, generaciéon de carta de cupo registro en sistema, manejo de acuerdo a las
especificaciones del cliente, programacion de tareas de ingreso al almacén, descarga, correcta identificacién y acondicionamiento de la mercancia hasta la ubicacién en bodega,
documentacion generada para el transportista, cliente y personal de servicios.

Asimismo, el almacén general de depoésito debe tener mecanismos de control para la recepcion de unidades de transporte, ademas de la identificacion y registro de los operadores
que efectan la entrega o recepcién de mercancia en las instalaciones. De igual forma, debe garantizar que los operadores que transportan las mercancias, durante la entrega y/o
recepcién cuenten con toda la documentacién requerida para autorizar su ingreso o extraccion del almacén general de deposito y en caso de aplicar, la informacion documental
requerida para su correcto traslado en el que incluya, de manera enunciativa mas no limitativa, destino, ruta que deberd mantener, datos de contacto y/o procedimiento en caso de
ocurrir algin incidente de seguridad o de la inspeccion por parte de alguna autoridad, entre otros.

Las areas de preparacion de la carga y las areas circundantes inmediatas deben inspeccionarse regularmente para garantizar que estas areas permanezcan libres de contaminacion
visible de plagas.

Durante el proceso de carga y descarga de mercancias, el area de seguridad de la empresa (supervisor o guardia de seguridad) debera estar presente para validar que el proceso se
esta realizando de manera correcta, mitigar el riesgo de contaminacion de embarques (mercancia prohibida, ilicita o plagas) y registrar dicha revision (parte de novedades, registros,
reportes, etcétera), como evidencia de que el sello y/o candado de alta seguridad fue colocado correctamente, se deben tomar fotografias digitales al momento de cargar los
vehiculos. En la medida de lo posible, estas imagenes deberan enviarse electrénicamente al punto de contacto de destino o entrega de la mercancia con fines de verificacion.
También, el personal responsable del area de embarques y/o recibos debe revisar la informacion incluida en los documentos de importacion y/o exportacion para identificar o
reconocer envios de carga sospechosos. Asimismo, se debe brindar capacitacion especifica sobre la identificacion de errores comunes en la documentacion de los embarques de
exportacion, con el objetivo de prevenir que estos deriven en incidentes de seguridad o mercancia sospechosa.
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Respuesta:

Notas Explicativas:

Anexar el procedimiento documentado en el que indique el
proceso para la recepcion y entrega de las mercancias en las
instalaciones, verificando en todo momento su correcta
identificacion, registro y manejo conforme a los procedimientos
establecidos por el almacén y asegurese de incluir los siguientes
puntos:

I Método de recepcion, descarga y verificacion de la

mercancia.

II. Método para la identificacion de operadores de transporte.
II. Generacion de carta de cupo.

V. Registro en sistema (corporativo).

V. Especificaciones del almacén o cliente.

VL. Identificacion de la mercancia.

VII. Documentaciéon generada para el transportista, cliente y
personal de servicios.

VIII.  Proceso de extraccion de la mercancia.

IX. Documentacién que se entrega a los operadores.

X. Coémo verifica y garantiza que las areas de preparacion de

la carga y las areas circundantes inmediatas permanecen
libres de contaminacion visible de plagas. En caso de
identificar algun tipo de plaga visible, contaminacion,
basura, insectos, pasto, hierba o zacate crecido, como se
reporta y que acciones realizan al respecto.

XI. Indicar como controla o qué medidas de seguridad tiene
implementadas para mitigar el riesgo de colusion o
complicidad entre los empleados, como el conductor y el
personal de las areas de despacho (en su caso) almacén,
guardias de seguridad, etcétera.

XII. Indicar si realiza revisiones permanentes o aleatorias al
equipaje de los operadores de transporte que ingresan a
sus instalaciones a entregar o recoger carga. En caso de
identificar alguna anomalia o tener una sospecha,
describa las acciones que realiza al respecto y como
reporta a la autoridad.
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El procedimiento de entrega y recepcion de la mercancia debera
incluir:
I Método de inspeccion en el punto de acceso al almacén.

1. Designacion del personal responsable de identificar y
registrar a los operadores de los medios de transporte al
momento de su llegada.

Il Registro de la introduccién al almacén general de dep6sito
de las mercancias.

V. Salida del almacén general de deposito.

5.4 Procedimiento de seguimiento de la mercancia.

Cuando el traslado de las mercancias se realice por cuenta del almacén general de deposito, de conformidad a su analisis de riesgo, se debe asegurar la integridad y rastreabilidad de
la mercancia destinada al régimen de depésito fiscal durante su traslado entre almacenes, centros de distribuciéon y bodegas previamente autorizadas para este tipo de mercancias.

El almacén general de deposito debe monitorear en todo momento el traslado de las mercancias (siempre y cuando sea su responsabilidad) a otra bodega autorizada del mismo
almacén o traspasadas a uno diferente, verificando que, para su traslado se genere la documentacion que ampare la mercancia (copia del pedimento de importacién o exportacion a
deposito fiscal, asi como con el comprobante fiscal que expida el mismo almacén general de depoésito) y debera dar el aviso de traslado correspondiente a la autoridad mediante
transmision electrénica al SAAI, sefialando la informacién necesaria (folio de la carta de cupo electrénica, nimero de autorizacion o clave de la bodega autorizada al que seran
trasladadas las mercancias, fraccién arancelaria, etcétera), conforme a lo establecido en las reglas 4.5.13. y 4.5.14.

Si derivado del monitoreo y seguimiento, se identifica una amenaza real (o concretada) a la seguridad de un envio o medio de transporte, el almacén general de depdésito debe alertar
(tan pronto como sea posible) a los socios comerciales en la cadena de suministro que puedan verse afectados y, en su caso a la autoridad segun corresponda.

Respuesta: Notas Explicativas:

Anexar el procedimiento documentado para monitorear el
traslado de las mercancias destinadas al régimen de depdsito
fiscal, a otra bodega autorizada del mismo almacén o
traspasadas a uno diferente, conforme a lo establecido en las
reglas 4.5.13. y 4.5.14.

Este procedimiento debe incluir, entre otros aspectos de acuerdo
a su operacion:

I Indicar el tipo de sistema que tienen implementado las
unidades que utiliza para el control de las mercancias
destinadas al régimen de depdsito fiscal y, en su caso,
de ser un servicio tercerizado o subcontratado, describa
las herramientas de consulta que dispone para poder
monitorear la mercancia.
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VI.

Identificacion de rutas predeterminadas y tiempos
estimados de traslado entrega, entre puntos intermedios,
asi como de pernocta y/o descanso (patios, aduana de
salida, instalaciones del agente aduanal o agencia
aduanal, agentes de carga, entre otros). Una vez que se
ha determinado el tiempo entre los puntos asignados,
deben tener un proceso de seguimiento (auditoria de
rutas) y los registros correspondientes.

En el caso de las geocercas, dentro de sus parametros
deben existir o establecerse tolerancias minimas
permitidas para la ruta de transito preestablecida.

Deben existir sistemas o0 procedimientos con
instrucciones en caso de existir una demora en el
recorrido (detenciones, cambios o desvios de ruta, fallas
mecanicas, accidentes, etcétera). Asimismo, los
conductores deben notificar (a su supervisor y en su
caso al remitente o consignatario de la mercancia)
cualquier retraso significativo en la ruta debido al clima,
el tréfico, accidentes, fallas mecéanicas, cambio de ruta,
etcétera. Y por su parte, la empresa debe de verificar de
manera independiente la causa de dicho retraso.

Detallar si cuenta con medios de comunicacion para el
seguimiento de la mercancia.

Seflalar al area o responsable de supervisar este
proceso.

El procedimiento también debe incluir que, en caso de identificar
una amenaza real o concretada a la seguridad de un envio o
medio de transporte; como es que la empresa informa a los
socios comerciales de su cadena de suministro que puedan
verse afectados y, en su caso a la autoridad segun corresponda,
sobre este tipo de incidentes o presuntivas.

5.5 Reporte de discrepancias en la carga.

Deben existir procedimientos documentados para detectar y reportar mercancia faltante, sobrante, prohibida o cualquier otra discrepancia durante la entrega y/o recepcion de las
mercancias, con la finalidad de disponer de informacién que coadyuve a las investigaciones correspondientes por parte de las autoridades competentes en caso de ocurrir algin
incidente de seguridad. Asimismo, tendra que describir las medidas y acciones a realizar en caso de identificar mercancias ilicitas, no declaradas y prohibidas (conforme a lo previsto
por el articulo 123 de la Ley) o aquellas que por su naturaleza pongan en riesgo la seguridad del personal durante los procesos de recepcion, entrega, traslado, traspaso, almacenaje

y en su caso, conforme a los servicios que ofrezca.
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Respuesta:

Notas Explicativas:

Anexar el procedimiento documentado para detectar y reportar
discrepancias de mercancia faltante, sobrante, prohibida o
cualquier otra discrepancia durante la entrega y/o recepcién de
la misma y asegurese que incluya los siguientes puntos:

I Responsables de llevar a cabo la revision.
1. Documentos a cotejar.
Il Areas a las que se reporta la informacién.

V. Qué acciones realizan en caso de detectar alguna
discrepancia.

5.6 Procesamiento de la informacion y documentacion de la carga.

El almacén general de depédsito debe contar con procedimientos documentados para asegurar que la informacién electrénica y/o documental utilizada durante la recepcion,
almacenaje, custodia y extraccién de mercancia destinada al régimen de depésito fiscal, asi como la informacién recibida por los asociados de negocio sea legible completa, exacta,

reportada en tiempo y protegida contra cambios, pérdidas o introduccién de informacién errénea.

De igual manera, los formularios y la documentacién relacionada con la importacién y/o exportacion deberian asegurarse para evitar el uso no autorizado.

Respuesta:

Notas Explicativas:

Describir el procedimiento para el procesamiento de la
informacion y documentacion de la mercancia, aseglrese de
incluir los siguientes puntos:

I Detallar cémo transmite y/o recibe la informacién y
documentacién relacionada con la recepcion y entrega de
la mercancia en el almacén general de depdsito.

Il. Indicar si utiliza un sistema informéatico de control
especifico y expliqgue brevemente cémo funciona.

Il Asimismo, detalle cémo valida que la informacion
proporcionada por los diferentes actores de la cadena de
suministro (transportistas, agentes aduanales, navieras,
empresas de ferrocarril, entre otros) que convergen en el
almacén, es legible, completa, exacta, reportada en
tiempo y protegida contra cambios, pérdidas o
introduccion de informacion errénea.

V. Seflalar de qué forma los asociados de negocio
transmiten informacion con la empresa y como aseguran
la proteccion de la misma.

5.7 Gestion de inventarios, control de material de empaque, envase y embalaje.

El almacén general de depésito debe contar con procedimientos documentados para llevar a cabo el control de inventarios automatizado conforme a su autorizacién para prestar
servicios de deposito fiscal de mercancias, asimismo, dicho control debe de contemplar lo referente a los remates en dep6sito fiscal, donaciones en depésito fiscal al Fisco Federal,
retorno de mercancias al extranjero, traslados y traspasos, destrucciones, entre otros, conforme a la normatividad aplicable y garantizar que se realicen inventarios ciclicos a la
mercancia. Los materiales de empaque, envase, embalajes, en su caso, deben ser controlados y supervisados para evitar que sean susceptibles de manipulacién previo a su uso.
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Respuesta:

Notas Explicativas:

Anexar

el procedimiento documentado para la gestion de

inventarios de mercancias. Este debe incluir, de acuerdo a su
operacién entre otros aspectos, lo siguiente:

VI.

VII.

VIIIL

XI.

Mencionar que tipo de sistema utiliza para el intercambio
de informacion con la autoridad para efectos de inventario.

Quién es su proveedor.

Indicar si cuenta con un plan de contingencia en caso de
fallas en el sistema.

Mencionar donde esté localizado fisicamente el sistema y
quiénes son los responsables de su operacion.

La frecuencia con la que lleva a cabo la verificacion de
existencias (inventario ciclico). Indique si existe un
calendario programado para realizarlos y si esta
documentado.

Indicar qué acciones realiza en el caso de existir
excedentes y faltantes en los inventarios.

Sefialar el tratamiento que se brinda para el control y
manejo del material de empaque, envase y embalaje.

Tratamiento de las mercancias cuando presenten
deterioro, asi como lo relacionado a su destruccion.

Este punto, también est& enfocado a reducir el riesgo de
introduccion o diseminacion de plagas de importancia
cuarentenaria al pais a traves del embalaje
(importaciones), por lo anterior, describa como cumple
con las disposiciones sefialadas por la SEMARNAT y la
NOM-144 SEMARNAT-2017, en concordancia con la
Norma Internacional de Medidas Fitosanitarias No.15
denominada “Reglamentacion del embalaje de madera
utilizado en el Comercio Internacional”, las cuales emanan
de la Organizacion de las Naciones Unidas para la
Alimentacion y la Agricultura.

Sefialar como es el proceso de fumigacién para matar,
inactivar, esterilizar, desvitalizar o eliminar plagas. Qué
acciones realiza en caso de requerir cuarentena de los
materiales de embalaje.

Indicar el area responsable de llevar a cabo este proceso,
asi como la documentacion o certificados que se obtienen.
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Los procedimientos del solicitante podran incluir:

I Restricciones de acceso al almacén para que solo ingrese
personal autorizado.

1. Acciones que se toman si se identifican irregularidades,
discrepancias, pérdidas o hurtos.

II. Separacién de los diversos tipos de mercancias por
ejemplo de alto valor, peligrosas.

6. Gestion aduanera.

El almacén general de depbsito debe contar con procedimientos documentados en los que se establezcan politicas internas y de operacion, asi como de los controles necesarios para
el debido cumplimiento de las obligaciones aduaneras.

Asimismo, debera contar con personal especializado y procedimientos documentados que establezcan la verificacion de la informacion y documentacion generada para el
cumplimiento de las obligaciones aduaneras derivadas de su autorizacion.

6.1 Obligaciones aduaneras.

El almacén general de depdsito debe contar con procedimientos documentados para el cumplimiento de las obligaciones aduaneras derivadas de su autorizacién, de conformidad con
lo sefialado en el Capitulo 4.5., aplicables a los almacenes generales de depdsito, dicho procedimiento debe de incluir al menos lo siguiente:

VI.
VII.

VIIL.

XI.
XII.

XII.
XIV.

Definicion de las areas destinadas dentro del almacén, que retnan las especificaciones que sefiale la autoridad para prestar el servicio de almacenamiento de mercancias en
deposito fiscal y/o colocar marbetes o precintos.

Proceso para la solicitud de adicién, modificacion y/o exclusion de instalaciones de la autorizacién (de un mismo local, bodega, patio, camara frigorifica, silo o tanque, entre
dos almacenes generales de depdsito de manera simultanea, etcétera) para prestar el servicio de almacenamiento de mercancias en depdsito fiscal.

Registro permanente y simultdneo de ingreso y salida de mercancias a los almacenes generales de deposito (designacion del equipo de computo y de transmision de datos
para que la aduana respectiva y las unidades administrativas de la AGACE puedan realizar la consulta del registro permanente y simultaneo en el sistema con que cuente el
almacén general de depésito para tal fin).

Responsabilidad solidaria.

Rectificacion de carta de cupo (aviso de los sobrantes y faltantes dentro de las veinticuatro horas siguientes al arribo de las mercancias mediante transmision electronica al
SAAl, aviso de arribo extemporaneo y aviso de no arribo de mercancias).

Identificacion de mercancias de depésito fiscal (etiquetas adheribles).

Mercancias no susceptibles de depdsito fiscal.

Remate.

Donacion al Fisco Federal.

Retornos.

Traslado (en este caso, debera modificarse la aduana de circunscripcion del almacén general de dep6sito en el que se encuentren las mercancias).
Traspaso.

Avisos correspondientes a la autoridad.

Destruccioén o extravio de mercancias.
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Respuesta:

Notas Explicativas:

Anexar el procedimiento establecido para cumplir con las
obligaciones aduaneras derivadas de su autorizacion como
almacén general de depésito, de conformidad con lo sefialado en
el Capitulo 4.5., aplicables a los almacenes generales de
deposito. Asimismo, dicho procedimiento deber4 también de
contemplar los siguientes puntos:

I Proceso que deben de cumplir las mercancias que son
motivos de actos de conservacion, exhibicién, colocacion
de signos de identificacion comercial, empaquetado,
examen, demostracién y toma de muestras.

1. Informes a la autoridad dentro del plazo de veinte dias
siguientes al de la expedicion de la carta de cupo, los
sobrantes o faltantes de las mercancias manifestadas en
el pedimento respecto de las efectivamente recibidas.

Il Cumplimiento de las contribuciones y cuotas
compensatorias que se causen por la importacion y
exportacion definitiva de las mercancias que tengan en
deposito fiscal y la obligacion de enterarlas a la autoridad.

V. Proceso de comunicacién con la autoridad y el cliente, en
caso de dafio o extravio de mercancia.

6.2 Comprobacion aduanera.

Con el objeto de verificar la veracidad de la informacién declarada por el almacén general de depdsito ante las autoridades competentes, deben existir procedimientos documentados

para que el personal que designe el almacén verifique periddicamente que los pedimentos registrados y la informacién de cartas de cupo electrénicas coincide con lo declarado en el
SAAl Web vy, en su caso, reportar a la autoridad aduanera cualquier discrepancia en dicha informacién. El almacén general de deposito, de igual forma, debe contar con un

procedimiento para el archivo de los pedimentos para su adecuado control.

Respuesta:

Notas Explicativas:

Anexar el procedimiento establecido para verificar que la
informacion que aparece registrada en el SAAl Web, es cotejada y
coincide con la informacién de los pedimentos registrados, las
cartas de cupo y demas documentacién que genera el almacén
general de deposito.
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7. Seguridad de los vehiculos de carga, contenedores, carros de tren, remolques y/o semirremolques.

El almacén general de depoésito debe coadyuvar con los usuarios y autoridades competentes a mantener la seguridad de los medios de transporte, contenedores, carros de tren,
remolques y semirremolques (incluyendo vehiculos de carga, camioneta, pick up, furgoneta o van, entre otros), que ingresan y salen de sus instalaciones, para protegerlos de la
introduccion de personas, materiales ilicitos, prohibidos y/o no autorizados. Por lo anterior, es necesario tener procedimientos documentados para verificar la integridad fisica de la
estructura de los medios de transporte que ingresan y salen de sus instalaciones, asi como para revisar, sellar y mantener la integridad de los mismos durante los traslados o
traspasos de las mercancias destinadas al régimen de depésito fiscal. De igual manera, el proceso de inspeccion de los medios de transporte, contenedores, carros de tren,
remolques y semirremolques utilizados como Instrumentos de Tréafico Internacional, debe de incluir un procedimiento de inspecciones agricolas para buscar plagas visibles y
deficiencias estructurales graves. La contaminacién por plagas se define como formas visibles de animales, insectos u otros invertebrados (vivos o muertos, en cualquier etapa del
ciclo de vida, incluidos huevos, etcétera), o cualquier material organico de origen animal (incluidos sangre, huesos, cabello, carne, secreciones, excreciones, etcétera); plantas o
productos vegetales (incluidas frutas, semillas, hojas, ramitas, raices, corteza, etcétera); u otro material organico, incluidos los hongos, tierra o agua; cuando dichos productos no sean
la carga declarada dentro de los Instrumentos de Tréafico Internacional.

En caso de utilizar sellos de alta seguridad es necesario contar con procedimientos para sellar correctamente y mantener la integridad desde el punto de origen de las mercancias. Se
debe aplicar un sello de alta seguridad a todos los contenedores y remolques a los embarques de comercio exterior, los cuales deben cumplir o exceder la Norma I1SO 17712 para
sellos de alta seguridad.

Con el objetivo de mantener la seguridad de la cadena de suministros, el almacén general de depésito debe inspeccionar todos los vehiculos de carga de forma sistemética a la
entrada y salida de sus instalaciones (domésticos y de trafico internacional), ademas de llevar un registro.

7.1 Integridad de la carga y uso de sellos en contenedores y remolques.

El almacén general de depésito debe de asegurarse que los medios de transporte de carga propios y/o sub contratados por el almacén para realizar traslados o traspasos de
mercancias destinadas al régimen de depésito fiscal (que pueden ser: maritimos, aéreos, terrestres nacionales, transfronterizos, ferroviarios y/o multimodales, etcétera), utilicen sellos
y/o candados que cumplan la Norma ISO 17712 con la finalidad de cumplir con las disposiciones de la autoridad aduanera y garantizar en todo momento la integridad de la carga.

Para este caso, el almacén general de depdsito debe contar con un procedimiento documentado en el que de conformidad a su andlisis de riesgo supervise la colocacion de sellos y/o
candados que cumplan con la Norma ISO 17712 en los medios de transporte de carga propios y/o sub contratados para traslados o traspasos de mercancias destinadas al régimen
de deposito fiscal. En él, debe evidenciar los controles que permitan acreditar que supervisa la portabilidad de sellos y/o candados, derivado de entradas y salidas del almacén general
de deposito. En todos los casos, debe utilizar el método de inspeccién VVTT para mitigar manipulaciones indebidas conforme a lo siguiente:

I V- Ver el sello y mecanismos de las cerraduras del contenedor (View).

Il V- Verificar el nimero de sello (Verify).

I1I. T- Tirar del sello para asegurarse que esta correctamente puesto (Tug).

V. T- Torcer y girar el sello para asegurarse que se ha cerrado (Twist and Turn).

Asimismo, es necesario contar con un procedimiento documentado para la administracion de los mismos donde se incluya el control, asignacion, resguardo, manejo de discrepancias
y destruccion de sellos y candados (este Ultimo es obligatorio siempre y cuando rompan sellos en sus instalaciones). Respecto al proveedor de los sellos y/o candados, se debera
demostrar de qué forma estos cumplen con la Norma ISO 17712. En caso de una inspeccion de este tipo, los conductores deben notificar y registrar cualquier anomalia o modificacion
estructural inusual que se encuentre en el medio de transporte derivado de dicha revision. Los procedimientos deben incluir los pasos a seguir si se descubre que un sello esta
alterado, manipulado o hay un nimero de sello incorrecto en la documentacion, los protocolos de comunicacion a los socios comerciales involucrados en la cadena de suministros y la
investigacion del incidente de seguridad, estas deben notificarse al personal de seguridad, socios comerciales que pueden ser parte de la cadena de suministro afectada, especialista
de seguridad o contacto del Programa Operador Econémico Autorizado.

La gerencia del almacén o un supervisor de seguridad debe realizar auditorias periédicas y documentadas de los sellos y/o candados de alta seguridad, estas revisiones deben incluir
la verificacion del inventario de sellos y/o candados almacenados y la compulsa con los registros de inventario y los documentos de envio. También, los supervisores del area de
embarques y/o los gerentes de almacén deben verificar periédicamente los nimeros de sello utilizados en los medios de transporte e Instrumentos de Tréafico Internacional para
corroborar que la informacion sea correcta.
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Respuesta:

Notas Explicativas:

Anexar el procedimiento documentado para supervisar la
colocacién y revisién de sellos y/o candados de alta seguridad en
los medios de carga propios y/o sub contratados (vehiculos de
carga, contenedores, carros de tren, remolques y/o
semirremolques) para realizar traslados o traspasos de
mercancias destinadas al régimen de depésito fiscal. De acuerdo
a su operacién, dicho procedimiento debe incluir entre otros
aspectos:

I Qué tipo de sellos y/o candados utilizan y como verifican
gue cumplen o exceden la Norma ISO 17712.

II. La utilizacién del método de inspeccién de VVTT.

Il Revisar y cotejar la documentacion que contiene el
nimero del sello y/o candado original a la entrada de los
almacenes generales de depésito. En caso, de utilizar el
sello y/o candado de reemplazo, debera de registrarse
dicho nlimero dentro del control del almacén general de
depésito. Si se identifican sellos y/o candados alterados
se deben guardar para ayudar a realizar la investigacion
de dicho incidente o discrepancia.

V. Revisar que los dispositivos de cierre, bisagras y
pasadores para que estén unidos al remolque o
contenedor y soldados o con remache. También, pueden
colocar placas protectoras en las bisagras de las puertas
y/o colocar un sello/cinta adhesiva al menos de cada lado.
También, se debe verificar el correcto funcionamiento de
las manijas, cerrojos y todos los demas mecanismos de
bloqueo o cierre de los vehiculos de carga para detectar
manipulaciones y cualquier inconsistencia antes de
colocar cualquier dispositivo de sellado.

En su caso, anexe el procedimiento documentado para el control y

manejo de los sellos y/o candados. Este debe incluir, entre otros

aspectos de acuerdo a su operacion:

l. Qué tipo de sellos y/o candados utiliza en sus operaciones
(comercio exterior, transito, almacenaje, etcétera).
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V.

Indicar quién tiene acceso y cdmo se resguardan los
candados y/o sellos de alta seguridad. La gestién de los
sellos y/o candados debe estar restringida solo al personal
autorizado; almacenarse en un lugar seguro, tener un
inventario, control de su distribucion y seguimiento
(registro de sellos que se utilizan, asi como de la
recepcién de nuevos sellos y/o candados.

Describir como la gerencia del almacén general de
deposito o el supervisor de seguridad participan en las
auditorias de los sellos y/o candados de alta seguridad,
las revisiones que realizan, los registros que y las
acciones que realizan en caso de identificar
discrepancias. También cémo los supervisores del area
de embarques y/o los gerentes de almacén verifican
nimeros de sello utilizados en los medios de transporte e
Instrumentos de Trafico Internacional para corroborar que
la informacién sea correcta (este proceso también puede
estar incluido dentro de las auditorias internas a que
refiere el sub estandar 1.3 del presente documento).

Indicar como llevan el control y manejo de los candados
y/o sellos de alta seguridad (inventario).

Coémo se atienden las discrepancias en los nimeros de
candados y/o sellos de alta seguridad.

Todos los procedimientos escritos deben difundirse y mantenerse
a nivel operativo para que sean de facil acceso para los
empleados encargados de ejecutar las tareas arriba descritas,
revisarse al menos una vez al afio y actualizarse segin sea
necesario.

7.2 Inspeccién de los medios de transporte, contenedores, carros de tren, remolques y semirremolques.

Debe haber procedimientos establecidos para verificar la integridad fisica de la estructura de los medios de transporte, contenedores, carros de tren, remolques y/o semirremolques
que entran y salen del almacén general de depdsito, incluso la confiabilidad de los mecanismos de cerradura en los mismos con la finalidad de identificar compartimientos naturales u

ocultos, segln sea el caso.

Las inspecciones de los medios de transporte o vehiculos de carga, contenedores, remolques y semirremolques (de carga terrestre o ferroviaria) deben ser sistematicas y efectuarse
a la entrada y salida del almacén general de depésito y en su caso, en el punto de carga de las mercancias y si la infraestructura lo permite, antes de llegar a la aduana de despacho
utilizando el método de inspeccion de VVTT. Debera llevarse un registro de estas inspecciones, en un area de acceso controlado y realizarse en un lugar monitoreado por los
sistemas de alarma y de circuito cerrado de television y video vigilancia dicho sistema debe cubrir el proceso de inspeccién en su totalidad.
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El procedimiento documentado para su inspeccion debe incluir de manera enunciativa, méas no limitativa, los siguientes puntos de revision:

Medios de transporte

Remolques, carros de tren, semirremolques y contenedores

I

Il
.
V.
V.
A8
VII.
VIII.
IX.
X.
XI.

Defensa;

Llantas y rines (tracto y remolque);
Piso (tractor);

Tanques de combustible;

Interior de la cabina (dormitorio, compartimiento de herramienta);
Tanques de aire;

Chasis;

Area de la quinta rueda;

Ejes de transmision;

Tubo de escape;

Motor.

.
V.

V.

VI

Puertas exteriores e interiores;
Paredes laterales (izquierdo y derecho);
Techos interior y exterior;

Pared frontal;
Piso interno;

En su caso, el sistema de refrigeracion.

Para los medios de transporte con remolque o compartimiento de carga integrado, debera adicionarse a los puntos de medios de transporte, lo indicado en el apartado de remolques.

De igual manera, antes de cargar los medios de transporte, contenedores, carros de tren, remolques y semirremolques utilizados como Instrumentos de Tréfico Internacional, deben
pasar por inspecciones agricolas y de seguridad para garantizar que sus estructuras no hayan sido modificadas para ocultar contrabando o que hayan sido contaminadas con plagas
agricolas visibles, mantener un registro y estar respaldadas por un procedimiento documentado. Si se encuentra contaminacion visible de plagas durante la inspeccién o transporte de
mercancias objeto de comercio exterior, se debe limpiar (lavar, aspirar, etcétera) para eliminar dicha contaminacion.

Respuesta:

Notas Explicativas:

Anexar el procedimiento documentado para llevar a cabo la
inspeccion sistematica de seguridad y agricola de los medios de
transporte o vehiculos de carga, contenedores, carros de tren,
remolques y/o semirremolques durante la entrada y salida del
almacén general de depdsito y/o en el punto de carga de las
mercancias. Este debe incluir, entre otros aspectos de acuerdo a
Su operacion:

Responsables de llevar a cabo la inspeccion.

Definir los lugar(es) donde se lleva a cabo la inspeccion e
indicar de qué manera es realizado el monitoreo por los
sistemas de alarma y de circuito cerrado de television y
video vigilancia.

Los puntos de revision para medios de transporte,
remolques, semirremolques, contenedores transportacion
ferroviaria y/o multimodal tanto de seguridad como
aquellos de calidad e inspecciones agricolas cuya
finalidad es buscar plagas visibles conforme a las
disposiciones oficiales.
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V. Anexar el formato establecido para la inspeccion de
medios de transporte o vehiculos de carga, contenedores,
carros de tren, remolques y/o semirremolques. Si ingresa
a su instalacion otro tipo de vehiculo de carga para el
traslado de mercancias (camionetas tipo van, pickup, 3.5
toneladas, pipas, etcétera), su procedimiento y formato de
inspeccién deberan de incluir el proceso y punto de
revision.

Asimismo, el formato de inspeccién de seguridad y agricola

deberd incluir la siguiente informacion:

I Fecha de inspeccién;
II. Hora de la inspeccién;
II. Placas del vehiculo (tractor y remolque);

V. Numero de contenedor/remolque;

V. Areas especificas de los vehiculos de carga que fueron
inspeccionadas, y

VL. Nombre y firma del empleado que realiza la inspeccion y

del supervisor.

Los formatos de inspeccién de seguridad y agricola podran estar
firmados por el supervisor para corroborar su informacién y ser
parte de la documentacion de importacion y exportacion.

La documentacion debe conservarse durante un afio para una
investigacion en caso de ocurrir algin incidente de seguridad, asi
como para demostrar el cumplimiento continuo de estos requisitos
de inspeccién.

Adicionalmente, y conforme al andlisis de riesgo, el almacén
deberia realizar revisiones aleatorias periédicas de los vehiculos
de carga después de que el personal de transporte haya realizado
las inspecciones de seguridad para verificar que se hayan
realizado de forma correcta, contrarrestar las conspiraciones
internas y prevenir incidentes de seguridad.

Las revisiones deben realizarse al azar, sin previo aviso, para que
no se vuelvan predecibles, ademas de llevarse a cabo en distintos
lugares donde el medio de transporte pueda ser susceptible de
contaminacion.

Indicar si la reparacion o mantenimiento de las unidades de
transporte, contenedores o remolques se realizan en las mismas
instalaciones o son llevados con un proveedor externo.
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7.3 Resguardo de vehiculos, medios de transporte, contenedores, carros de tren, remolques y semirremolques.

Cuando los medios de transporte o vehiculos de carga, contenedores, remolques y semirremolques (de carga terrestre o ferroviaria) que seran destinados a transportar mercancias
destinadas al régimen de depdsito fiscal se encuentren vacios y que, en su caso, se resguarden en las areas de estacionamiento, deberan ser asegurados con un candado y/o sello
indicativo, 0 en un area segura que se encuentre protegida y/o monitoreada por los sistemas de alarma y de circuito cerrado de televisién y video vigilancia.

Cuando se tenga que resguardar algun contenedor, remolque y/o semirremolque cargado con mercancias destinadas al régimen de deposito fiscal, este debe encontrarse en un area
segura que tenga barreras perimetrales y monitoreada por los sistemas de alarma y de circuito cerrado de television y video vigilancia para impedir el acceso no autorizado y la
manipulacién de la mercancia, por lo que debe estar cerrado con un sello y/o candado de alta seguridad de acuerdo a la Norma 1SO 17712.

Respuesta: Notas Explicativas:

Indicar si el almacén general de depdésito resguarda contenedores,
remolques y/o semirremolques, para su posterior despacho, o en
su caso los que se encuentren vacios y de qué manera mantiene
la integridad de los mismos dentro de sus instalaciones.

En caso de usar candados y/o sellos para los contenedores,
remolques y semirremolques vacios, indique qué tipo utiliza.

En caso de utilizar algin contenedor, remolque y/o semirremolque
como almacén de materia prima y/o algin otro tipo de
mercancias, sefiale cémo mantiene la integridad y seguridad de
las mismas.

8. Seguridad del personal.

El almacén general de depdsito debe contar con procedimientos documentados para el registro y evaluacion de personas que desean obtener un empleo dentro del almacén,
estableciendo métodos para realizar verificaciones periddicas de los empleados actuales.

También, deben existir programas de capacitacion continuos para el personal administrativo y operativo en los que se difundan las politicas de seguridad en la cadena de suministros
del almacén general de deposito, consecuencias y acciones a considerar en caso de cualquier falta o incidente de seguridad.

8.1 Verificacion de antecedentes laborales.

El almacén general de deposito debe tener procedimientos documentados para investigar y verificar la informacién asentada en el curriculo, antecedentes criminales (si la legislacion y
las politicas del almacén general de depdsito lo permiten) y solicitud de los candidatos con posibilidad de empleo, de conformidad con la legislacion local, ya sea por cuenta propia o
por medio de una empresa externa.

De igual forma, para los cargos que por su sensibilidad asi lo requieran y afecten la seguridad de los embarques con mercancias destinadas al régimen de depésito fiscal, de
conformidad con su analisis de riesgo efectuado previamente, deberan solicitar requisitos mas estrictos para su contratacion, los cuales se deberan realizar de manera periédica (por
lo menos una vez al afio). Respecto al personal que ya labora en la compafiia, se deben realizar investigaciones periddicas en funcion de las actividades y/o la sensibilidad del puesto
del empleado.

Toda la informacion referente al personal deberd mantenerse en expedientes personales, mismos que deberan tener un acceso restringido.
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Respuesta:

Notas Explicativas:

Describir el procedimiento documentado para la contratacion del
personal, y asegurese de incluir lo siguiente:

I Requisitos y documentacion exigida.
1. Pruebas y examenes solicitados.

Indicar las areas y/o puestos criticos que se hayan identificado
como de riesgo conforme a su andlisis y sefiale lo siguiente:

I Indicar cuales son los requisitos adicionales para areas
y/o puestos de trabajo especificos, como antecedentes
criminales (si la legislacién y las politicas de la empresa lo
permiten), carta de antecedentes no penales, estudios
socioeconémicos, estudios clinicos, toxicolégicos (uso de
drogas). En su caso, sefiale los puestos o areas de
trabajo en que se requieren y con qué periodicidad se
llevan a cabo.

II. Indicar si previo a la contratacion, el candidato debe firmar
un acuerdo de confidencialidad o un documento similar.

En caso de contratar una agencia de servicios para la contratacién

de personal, indique si esta cuenta con procedimientos

documentados para la contratacion de personal y cémo se
asegura de que cumplan con él. Explique brevemente en qué
consisten.

Los procedimientos para la contratacion del personal vy

contratistas deberan incluir:

I Investigaciones exhaustivas de los antecedentes laborales
y personales de los nuevos empleados.

II. Clausulas de confidencialidad y responsabilidad en los
contratos de los empleados.

II. Requisitos especificos para puestos criticos.

V. En su caso, la actualizacién periddica del estudio
socioeconomico y fisico/médico de los empleados que
trabajen en areas criticas y/o sensibles.

V. Proceso de contratacion y requisitos que solicitan para los
empleados temporales y contratistas.
VI. La empresa puede considerar los resultados de las

verificaciones de antecedentes de los candidatos, segun
lo permita la legislacion vigente para tomar decisiones de
contratacion. Las verificaciones de antecedentes no se
limitan a la verificacion de identidad y antecedentes
penales. En areas de mayor riesgo, puede justificar
investigaciones mas profundas.
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8.2 Procedimiento para baja del personal.

Deben existir procedimientos documentados para la baja del personal, en los que se incluya la entrega de identificaciones y cualquier otro articulo que se le haya proporcionado para
realizar sus funciones (llaves, uniformes, gafetes y/o credenciales, equipos informaticos, contrasefias, herramientas, etcétera). Asimismo, este procedimiento debe incluir la baja en

sistemas informaticos y de accesos, entre otros que pudieran existir.

Respuesta:

Notas Explicativas:

Describir el procedimiento para la baja del personal, y asegurese
de incluir lo siguiente:

Quién es el responsable de llevar a cabo y dar
seguimiento a este procedimiento.

Coémo se realiza y confirma la entrega de identificaciones,
uniformes, llaves y demds equipo.

Indicar el control, registro y/o formato, en el que se
identifigue y asegure la entrega de material y baja en
sistemas informaticos (en su caso).

Sefialar el tipo de registros del personal que finalizd su
relacion laboral con el almacén general de depésito, para
gue cuando haya sido por motivos de seguridad, se
prevenga a sus proveedores de servicios y/o asociados de
negocio.

8.3 Administracion de personal.

El alimacén general de depdsito debe mantener un sistema, control o base de datos de empleados activos actualizada, asimismo, debe realizar y mantener actualizados los registros

de afiliacion a instituciones de seguridad social y demas registros legales de orden laboral.

En el caso de que el almacén general de depdsito cuente con personal contratado por sus socios comerciales y labore dentro de las instalaciones, debera asegurarse que cumplan

con los requisitos establecidos para el resto de sus empleados.

Respuesta:

Notas Explicativas:

Indicar si el almacén general de depdsito cuenta con un sistema,
control o base de datos actualizada, tanto del personal empleado
directamente, como aquel contratado a través de una empresa
proveedora de servicios y aseglrese que incluya de forma
enunciativa mas no limitativa los siguientes puntos:

Nombre completo.
Fotografia actualizada minimo cada cinco afios.

Datos personales (edad, nombre, fecha de nacimiento,
namero telefénico, domicilio, CURP, nimero de seguro
social, tipo sanguineo, alergias, etcétera).
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VI
VII.

IX.
X.
XI.
XIl.

VIIL

Filiacion.

Antecedentes laborales.
Enfermedades.

Examenes médicos.

Capacitacion.

Examenes Psicométricos.

Examenes Toxicoldgicos.

Resultados de evaluaciones periddicas.
Observaciones.

Este personal, deberéa estar contratado de acuerdo con las leyes y
reglamentos de orden laboral vigentes.

9. Seguridad de lainformacion y documentacion.

Deben existir medidas de prevencién para mantener la confidencialidad e integridad de la informacién y documentacién generada por los sistemas del almacén general de depdsito,
incluyendo aquellos utilizados para el intercambio de informacién con otros integrantes de su cadena de suministros. Asimismo, deben existir politicas y/o procedimientos integrales
documentados para proteger los sistemas de Tecnologias de la Informacién, que incluyan las medidas contra su mal uso, ademas de identificacién y priorizar acciones para reducir el
riesgo de la ciberseguridad. También, podrian abordar como un miembro comparte informacion sobre amenazas de seguridad cibernética con el gobierno y otros socios comerciales.

9.1 Clasificacion y manejo de documentos.

Deben existir procedimientos escritos para clasificar documentos de acuerdo a su sensibilidad y/o importancia. La documentacién sensible e importante debe ser almacenada en un
area segura que solamente permita el acceso a personal autorizado. Se debe identificar el tiempo de vida Util de la documentacién y establecer procedimientos para su destruccién.

El almacén general de deposito debera conducir revisiones de forma regular para verificar los accesos a la informacion y asegurarse de que no sean utilizados de manera indebida.

Respuesta: Notas Explicativas:

Anexar el procedimiento documentado para el registro, control y
almacenamiento de documentacién impresa y electrénica
(clasificacién y archivo de documentos) debiendo incluir:

Registro de control para entrega, préstamo, entre otros
documentos.

Acceso restringido al area de archivos.

Politicas de almacenamiento y clasificacion.

Un plan de seguridad actualizado que describa las
medidas en vigor relativas a la proteccion de los
documentos contra accesos no autorizados, asi como
contra la destruccion deliberada o la pérdida de los
mismos.

Para el caso de informacién electrénica o digital, debera
apegarse a los criterios de seguridad del sub-estandar 9.2
Seguridad de la tecnologia de la informacion.
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9.2 Seguridad de la tecnologia de la informacion.

Para proteger los sistemas de Tecnologias de la Informacion contra amenazas comunes de ciberseguridad, el almacén general de depésito debe contar con suficiente proteccion que
impulse la seguridad en la infraestructura de Tecnologias de la Informacion (software y hardware) contra “malware” (virus, spyware, gusanos, troyanos, etcétera), “baiting”, “phishing”
e intrusiones internas/externas (firewalls) en los sistemas informaticos de las compafiias. De igual manera, el almacén general de depdsito debe asegurarse de que su software de

seguridad esté activo y reciba actualizaciones periédicas.

En el caso de los sistemas automatizados y equipos de cémputo, se deben utilizar cuentas individuales que exijan un cambio periédico de la contrasefia. Con el fin de proteger la
confidencialidad, integridad y disposicion de la informacion, del almacén debe tener politicas, procedimientos y normas de Tecnologias de la Informacion establecidas, que se deben
comunicar mediante un programa de capacitacion para todos los empleados que manejan equipos cédmputo y sistemas, que incluya temas para prevenir ataques a través de la
ingenieria social y todas aquellas amenazas a los que estan expuestos (malware, baiting, phishing, etcétera). Los almacenes que permiten a sus empleados conectarse de forma
remota a una red, deben emplear tecnologias seguras, como redes privadas virtuales (VPN), para permitir que los empleados accedan a la intranet del almacén de forma segura
cuando se encuentran fuera de la oficina, asi como procedimientos disefiados para evitar el acceso remoto de usuarios no autorizados.

Por lo anterior, deben existir procedimientos escritos e infraestructura para proteger al almacén general de depdsito contra pérdidas, robo, fuga, hackeo y/o secuestro de informacion,
esto incluye el procedimiento para la recuperacién (o reemplazo) de los sistemas y/o datos de Tecnologias de la Informacién, asi como un sistema o software establecido para
identificar el abuso de los sistemas de Tecnologias de la Informacién, detectar el acceso inapropiado y/o la manipulacién indebida o alteracién de los datos comerciales y del negocio,
asi como un procedimiento escrito para la aplicacion de medidas disciplinarias apropiadas a todos los infractores. El acceso a los sistemas de Tecnologias de la Informacion debe
protegerse contra la infiltracién mediante el uso de contrasefias seguras, que incluyan frases u otras formas de autenticacion. Los usuarios de dichos sistemas de Tecnologias de la
Informacién deben salvaguardar y no compartir sus claves de accesos o contrasefias. Toda la infraestructura de Tecnologias de la Informacién debe estar protegida fisicamente
contra el acceso no autorizado.

Si se produce una filtracién de datos u otro evento inesperado que derive en la pérdida de datos y/o equipos, los procedimientos deben de incluir la recuperacién o reemplazo de los
sistemas y/o datos de Tecnologias de la Informacién.

Respuesta: Notas Explicativas:

Anexar el procedimiento para la recuperacion (o reemplazo) de los
sistemas y/o datos de Tecnologias de la Informaciéon que incluya
cémo respalda y garantiza la seguridad de su informacion,
ademas de protegerla de posibles pérdidas. Asegurese de incluir
los siguientes puntos:

I Sefialar la frecuencia con que se llevan a cabo las copias
de respaldo de la informacién.

II. Quién tiene acceso a las mismas y quién autoriza la
recuperacion de la informacién.

II. Indicar qué tipo de pruebas realiza y cada cuando, para
verificar la seguridad de la red, los sistemas y la
infraestructura.

V. Mencionar si para realizar este tipo de pruebas o
escaneos de vulnerabilidad, lo hace a través de un
software, un tercero o proveedor y, en su caso indique el
nombre o razén social.

V. En caso de encontrar vulnerabilidades, describa las
acciones correctivas que deben implementarse.
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VI.

VII.

VIIL

Indicar si comparte informacién sobre las amenazas a la
seguridad cibernética con sus socios comerciales que
participan dentro de su cadena de suministro (por
ejemplo: comunicados, boletines, correos electrénicos,
etcétera).

Los sistemas deben estar protegidos bajo contrasefias y
con frecuencia deben ser modificadas, por lo anterior
indique el procedimiento para cambiarlas.

Sefialar si existen politicas de seguridad de la informacién
para su proteccion.

Debe existir un sistema o software para detectar e
identificar el abuso, intrusion o acceso de personas no
autorizadas a sus sistemas y/o datos de Tecnologias de la
Informacién (cualquier sistema que sea utilizado por la
empresa), asi como el abuso de las politicas y
procedimientos establecidos por el almacén general de
depésito, incluido el acceso indebido a sistemas internos,
sitios web externos y la manipulacién o alteracién de
datos comerciales por parte de empleados o contratistas.

Todos los infractores deben estar sujetos a la aplicacion
de medidas disciplinarias, por lo anterior, indique las
politicas correctivas y/o sanciones en caso de la deteccion
de alguna violacion a los sistemas y politicas de seguridad
de Tecnologias de la Informacion.

Las politicas y los procedimientos de Tecnologias de la
Informacion y seguridad cibernética deben revisarse
anualmente y actualizarse derivado de algun ataque o de
acuerdo a situaciones que puedan poner en riesgo los
sistemas de la empresa.

Describa las medidas de seguridad que utiliza para
permitir a sus empleados conectarse de forma remota a
una red (VPN), para permitir que los empleados accedan
a la intranet del almacén general de depésito de forma
remota cuando se encuentran fuera de la oficina.

En caso de permitir que los empleados usen dispositivos
personales para realizar el trabajo del almacén, dichos
dispositivos deben cumplir con las politicas 'y
procedimientos de seguridad cibernética de la empresa,
las actualizaciones de seguridad deben ser periddicas y
contar con método para acceder de forma segura a la red
de la empresa.
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XI.

XII.

Sefalar si los socios comerciales tienen acceso a los
sistemas informéticos del almacén general de deposito.
En su caso, indique qué programas y como aseguran el
control de acceso a los mismos.

Indicar si el equipo de cémputo cuenta con un sistema de
respaldo de suministro eléctrico que permita la
continuidad del negocio.

Los procedimientos referentes al respaldo de la informacion del
almacén general de depdsito deberan incluir:

V.

Cémo y por cuanto tiempo se almacenan los datos (los
datos deberian respaldarse una vez a la semana o segun
corresponda).

Plan de continuidad del negocio en caso de incidente y de
c6mo recuperar la informacion.

Frecuencia y localizacién de las copias de seguridad y de
la informacién archivada.

Si las copias de seguridad se almacenan en sitios
alternativos a las instalaciones donde se encuentra el
Centro de Proceso de Datos.

Pruebas de la validez de la recuperacion de los datos a
partir de copias de seguridad.

Los procedimientos referentes a la proteccion de la informacién
del almacén general de deposito también deberan incluir como
minimo lo siguiente:

Una politica actualizada y documentada de proteccion de
los sistemas informéaticos de accesos no autorizados y
destruccion deliberada o pérdida de la informacion. Todos
los datos sensibles y confidenciales deben almacenarse
en un formato cifrado o encriptado.

Detallar si opera con sistemas mudltiples (sedes/sitios) y
c6mo se controlan dichos sistemas.

Quién es responsable de la proteccion del sistema
informatico (la responsabilidad no deberia estar limitada a
una persona sino a varias de forma que cada uno pueda
controlar las acciones del resto).
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VI.

VII.

VIIIL

El acceso de cada usuario debe asignarse a través de
cuentas individuales y estar restringido segun la
descripcion del trabajo o las tareas asignadas. Por lo
anterior, describa como se conceden autorizaciones de
acceso Y nivel de acceso a los sistemas informaticos (el
acceso a la informacion sensible debe estar limitado al
personal autorizado a realizar modificaciones y uso de la
informacién). El acceso autorizado debe monitorearse por
parte del area responsable de concederlo, para verificar o
en su caso reportar que el acceso a los sistemas
confidenciales se basa en los requisitos del trabajo.

Indicar los elementos o formato que deben tener las
contrasefias para el acceso a sistemas de Tecnologias de
la Informacién y equipos de cémputo, frecuencia de
cambios, si existen otros métodos de autenticacion y
quién o qué area proporciona esas contrasefias.

Indicar nombre del cortafuego “firewall” y antivirus
utilizados (incluir lo relacionado al licenciamiento).
debiendo evidenciar que este software de seguridad esta
activo y recibe actualizaciones periddicas.

Por lo anterior, las politicas y procedimientos de
ciberseguridad deberian incluir medidas para prevenir el
uso de productos tecnoldgicos falsificados o con licencias
incorrectas (software y hardware).

Todos los equipos de computo, medios electrénicos
(discos duros, teléfonos celulares, etcétera) y hardware de
Tecnologias de la Informacién que contengan informacion
confidencial relacionada con el proceso de importacion y
exportacion, deben contabilizarse mediante inventarios
periédicos y contar con dicha evidencia. Cuando estos
equipos tecnolégicos se tengan que desechar, debe existir
un procedimiento documentado que incluya como deben
formatearse, desinfectarse o destruirse adecuadamente
para evitar fuga de informacion.

En caso de baja de personal, el acceso equipos de
cémputo, telecomunicaciones y red debe eliminarse al
momento de la separacion del empleado, esto incluye
cuentas de correo electronico, cuentas de accesos a
sistemas, software, programas, etcétera.

Medidas previstas para tratar incidentes cuando el
sistema se vea comprometido.
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10. Capacitacion en seguridad y concientizacion.

Debe existir un programa de concientizacion disefiado y actualizado por el personal del almacén general de deposito para reconocer y crear conciencia sobre las amenazas en sus
procesos logisticos, prevencion de operaciones con recursos de procedencia ilicita y financiamiento al terrorismo, asi como capacitacion referente a contrabando, robo de mercancia,
operaciones relevantes, inusuales, internas preocupantes, lavado de dinero, contaminacién de embarques, robo, fuga, hackeo y/o secuestro de informacion, etcétera. El programa de
capacitacion debe ser integral y cubrir todos los requisitos de seguridad del Programa Operador Econémico Autorizado.

Los empleados administrativos y operativos deben conocer los procedimientos establecidos del almacén general de depésito para identificar una situaciéon de riesgo y saber cémo
denunciarla. Se debe brindar capacitacién especifica a los empleados que por sus funciones se encuentran en contacto directo con los sistemas informaticos, las mercancias y/o los
medios de transporte, asi como a los empleados que se encuentren en areas criticas y/o sensibles determinadas bajo su anlisis de riesgo (areas de seguridad, embarques y recibos,
en su caso, asi como también, aquellos que reciben y abren mensajeria y paqueteria, entre otros).

10.1 Capacitacién y concientizacion sobre amenazas.

El almacén general de depdsito debe contar con un programa de capacitacion y concientizacion de las politicas de seguridad en la cadena de suministros dirigido a todos sus
empleados (operativos y administrativos) y, adicionalmente, poner a su disposicién material informativo respecto de los procedimientos establecidos en la compafiia para considerar
una situacion que amenace su seguridad y saber como denunciarla.

De igual forma, se debe ofrecer capacitacion especifica conforme a sus funciones para ayudar a los empleados a mantener la integridad de la mercancia destinada al régimen de
deposito fiscal durante su recepcién, manejo, almacenaje, guardia, custodia y salida del almacén, realizar la revision de los medios de transporte, contenedores, carros de tren,
remolgues y/o semirremolques con fines agricolas y de seguridad, recepcién y revision de mensajeria y pagueteria, prevenciéon de operaciones con recursos de procedencia ilicita
(lavado de dinero, financiamiento al terrorismo, etcétera), cbmo reconocer y cémo reportar conspiraciones internas, proteger los controles de acceso, asi como capacitacion referente
a contrabando, robo de mercancia, colocacién de sellos y candados de alta seguridad (método de inspeccién VVTT), prevencion sobre contaminacion visible de plagas, etcétera.
Estos temas deben establecerse como parte de la induccién de nuevos empleados y mantener periddicamente programas de actualizacién. La capacitacion de actualizacion debe
realizarse periddicamente, después de un incidente de seguridad y cuando haya cambios en los procedimientos del almacén general de depdsito.

Aunado a los programas de capacitacion en seguridad, se debe incluir un programa de concientizacién sobre consumo de alcohol y drogas. También, difundir y capacitar al personal
sobre las politicas, procedimientos y normas de ciberseguridad de almacén general de depésito (robo, fuga, hackeo, y/o secuestro de la informacion), incluyendo el acceso al equipo
de cémputo y sistemas mediante contrasefias o frases. El personal que opera y administra los sistemas de tecnologia de seguridad debe recibir capacitacion relacionada a su
operacion y mantenimiento, incluyendo autoformacion a través de manuales operativos y otros métodos. Estos temas deben establecerse como parte de la induccion de nuevos
empleados y mantener periédicamente programas de actualizacion.

Los programas de capacitacién deben fomentar la participacion activa de los empleados en los controles y mecanismos de seguridad, asi como mantener registros de todos los
esfuerzos de capacitacion que haya brindado el almacén general de depésito y la relacion de quienes participaron en ellos (videos, fotografias, minutas, listas de asistencias, intranet
u otro sistema, material didactico, presentaciones en PowerPoint, folletos, etcétera). Los registros de capacitacion deben incluir la fecha de la capacitacion, los nombres de los
asistentes, los temas impartidos, ademas de tener medidas para verificar que la capacitacion brindada cumplié con todos los objetivos de capacitacion.

Respuesta: Notas Explicativas:

Debera contar con un programa de capacitacion en materia de
seguridad y prevencion de incidentes de seguridad en la cadena
de suministros para todos los empleados que laboren para el
almacén general de depdsito (administrativos, operativo, directos
e indirectos).
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Explicar brevemente en qué consiste el programa de capacitacion,
y asegurese de incluir lo siguiente:

Breve descripcion de los temas que se imparten en el
programa.

En qué momento se imparten (induccién, periodos
especificos, derivado de auditorias, incidentes de
seguridad, etcétera).

Periodicidad de las capacitaciones, asi como las
actualizaciones y reforzamiento.

Indicar de qué forma se documenta la participacion en las
capacitaciones de seguridad en la cadena de suministros
(videos, fotografias, minutas, listas de asistencias, intranet
u otro sistema, material didactico, presentaciones en
PowerPoint, folletos, etcétera). Los registros de
capacitacién deben incluir la fecha, los nombres de los
asistentes, los temas impartidos, ademas de tener
medidas para verificar que la capacitacion brindada
cumpli6é con todos los objetivos de la misma.

Explicar como se fomenta la participacion de los
empleados en cuestiones de seguridad en la cadena de
suministros.

La capacitacion para realizar la revision los vehiculos de carga,
contenedores, remolques y/o semirremolques con fines agricolas
y de seguridad debe incluir los siguientes temas:

II.
A

Signos de compartimentos ocultos;
Contrabando oculto en compartimentos naturales;
Sefales de contaminacion por plagas; y

Procedimientos a seguir si se encuentra algo durante una
inspeccién del medio de transporte o si ocurre un
incidente de seguridad durante el transito.

La capacitacion sobre revisiones agricolas debe abarcar
las medidas de prevencion de plagas, los requisitos
reglamentarios aplicables a los materiales de embalaje de
madera en concordancia a la Norma Internacional de
Medidas Fitosanitarias No.15 denominada
“Reglamentacion del embalaje de madera utilizado en el
Comercio Internacional”’, las cuales emanan de la
Organizacion de las Naciones Unidas para la Alimentacion
y la Agricultura y la identificacién de la madera infestada.
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10.2 Concientizacion a los operadores de los medios de transporte.

El almacén general de dep0ésito debe dar a conocer a los operadores de los medios de transporte que utiliza para el traslado y traspaso de las mercancias destinada al régimen de
deposito fiscal, las politicas de seguridad respecto de procedimientos de inspeccion agricola y de seguridad de medios de transporte, de carga y descarga, manejo de incidentes de
seguridad, reemplazo de sellos y/o candados en caso de inspeccion por otras autoridades, entre otros, que se tengan implementados. Los operadores y el personal que realiza
inspecciones agricolas y de seguridad de medios de transporte, deben estar capacitados para inspeccionar los vehiculos de carga con dichos fines.

Cuando el servicio de transporte sea proporcionado por su socio comercial, debera asegurarse de que los operadores y/o choferes que transportan las mercancias conozcan todas las

politicas de seguridad y procedimientos establecidos por el almacén general de deposito.

Respuesta:

Notas Explicativas:

Describir el programa de difusién en materia de seguridad en la
cadena de suministros enfocada a los operadores de los medios
de transporte y asegurese de incluir lo siguiente:

Indicar cémo se lleva a cabo esta difusion.
Sefialar los temas que cubren.

En caso de utilizar los servicios de un socio comercial
para el traslado y traspasos de sus mercancias, indique
de qué manera se informa a los operadores las politicas
de seguridad y procedimientos del almacén general de
deposito.

Indicar de qué forma se documenta la participacion en las
capacitaciones de seguridad en la cadena de suministros
de los operadores de los medios de transporte (videos,
listas de asistencia, folletos, etcétera).

Los temas que deberan incluir, de manera enunciativa mas no
limitativa, son:

VI.

VII.

VIIIL.

Politicas de acceso y seguridad en las instalaciones.
Entrega y recepcion de mercancia (que incluya envios de
carga sospechosa).

Confidencialidad de la informacién de la carga.
Instrucciones de traslado y traspaso.

Reportes de accidentes y emergencias.

Instrucciones para la colocacion de candados y/o sellos
de alta seguridad en caso de la inspeccion por otras
autoridades en transito (colocacion de uno nuevo, revision
después de alguna parada autorizada, etcétera).

Instalacion y prueba de alarmas de seguridad y de rastreo
de unidades, cuando aplique.

Identificacién de los formatos autorizados y documentos
que utilizara.
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IX. Signos de compartimentos ocultos.

X. Contrabando oculto en compartimentos naturales.
XI. Sefiales de contaminacion por plagas.
XII. Procedimientos a seguir si se encuentra algo durante una

inspeccién del medio de transporte o si ocurre un
incidente de seguridad durante el transito.

11. Manejo e investigacion de incidentes.

Deben existir procedimientos documentados para reportar e investigar incidentes de seguridad en la cadena de suministros, implementar las acciones correspondientes para evitar su
recurrencia, asi como notificarse al personal de seguridad de los socios comerciales que pueden ser parte de la cadena de suministro afectada, especialista de seguridad o contacto
del Programa Operador Econémico Autorizado y demas autoridades competentes. Los procedimientos de reporte e investigacion deben incluir la informacién de contacto o directorio
actualizado que enumere los nombres y nimeros de teléfono del personal que requiere notificacion. La investigacion y andlisis de incidentes debera estar documentada (expediente
fisico y/o electrénico) asi como acciones para evitar que vuelvan a ocurrir, mismas que deben implementarse lo mas pronto posible.

En el caso de que el almacén general de depésito identifique que alguno de los embarques de comercio exterior, se encuentra involucrado en alguna situacion que ponga en riesgo la
seguridad de la cadena de suministro, debido a la sospecha de algln socio comercial o persona, debera de informar a la autoridad competente, socios comerciales que pueden ser
parte de la cadena de suministro afectada, especialista de seguridad o contacto del Programa Operador Econémico Autorizado, asi como a la autoridad competente y, de ser posible,
antes del cruce fronterizo, salida o despacho aduanero (importacién y exportacién). Los procedimientos deben incluir los pasos a seguir si se descubre que un sello esta alterado,
manipulado o hay un nimero de sello incorrecto en la documentacion, los protocolos de comunicacion a los socios comerciales involucrados en la cadena de suministros y la
investigacion del incidente. Todos los procedimientos anteriormente sefialados deben revisarse periédicamente o minimo una vez al afio para garantizar que la informacién de
contacto y los protocolos de actuacion sean correctos.

11.1 Reporte de anomalias y/o actividades sospechosas.

En caso de deteccion de anomalias y/o actividades sospechosas relacionadas con la seguridad de la cadena de suministros y de conformidad con sus procesos logisticos
(relacionadas al control de acceso, entrega, recepcion y almacenamiento de mercancias, inspecciones de seguridad de los vehiculos de carga y operadores de trasporte, etcétera),
deben notificarse al personal de seguridad, socios comerciales que pueden ser parte de la cadena de suministro afectada, especialista de seguridad o contacto del Programa
Operador Econdémico Autorizado y demas autoridades competentes, llevando un registro de dichas anomalias y/o actividades sospechas.

Respuesta: Notas Explicativas:

Describir el procedimiento para denunciar o reportar anomalias
y/o actividades sospechosas, asi mismo, indique los mecanismos
para informar de forma anénima los problemas relacionados con
la seguridad, asegurese de incluir lo siguiente:

I Quién es el responsable de reportar los incidentes.

Il Detallar como determina e identifica con qué autoridad
comunicarse en distintos supuestos o presuncion de
actividades sospechosas.

II. Sefalar el tipo de registro para el reporte de anomalias
ylo actividades sospechas y describa brevemente en que
consiste.
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11.2 Investigacion y analisis.

El almacén general de depdsito debe tener procedimientos escritos para denunciar o reportar anomalias y/o actividades sospechosas, asi como el andlisis e investigacion de
incidentes de seguridad en la cadena de suministros y poder determinar su causa, ademas de las acciones correctivas para evitar que vuelvan a ocurrir, mismas que deben
implementarse lo mas pronto posible. La informacién derivada de esta investigacion debera documentarse, estar integrada un expediente (fisico y/o electrénico) y estar disponible en

todo momento para las autoridades que asi lo requieran.

Esta informacion y documentacion generada debera incluirse en un expediente con la finalidad de permitir identificar cada uno de los procesos por los que atravesé dicha operacion
hasta el punto en que se detect6 el incidente de seguridad, permitiendo reconocer cuél fue la vulnerabilidad de la cadena de suministros.

Respuesta:

Notas Explicativas:

Describir el procedimiento documentado para iniciar una

investigacion en caso de ocurrir algun incidente de seguridad, y

asegurese de incluir lo siguiente:

I Responsable de llevar a cabo la investigacion.

II. Documentacion que integra el expediente de la
investigacion.

Los documentos para incluir en el expediente derivado de la

investigacion del incidente de seguridad, de manera enunciativa

mas no limitativa, podran ser:

I Informacién de la mercancia.

II. Informacion de la empresa transportista y del operador y/o
chofer, registros de entrada y salida al almacén general de
deposito.

II. Formatos de inspeccién del medio de transporte,
contenedor, carro de tren, remolque y/o semirremolque.

V. Registros de entrega y recepcién de la mercancia
destinada al régimen de depdsito fiscal.

V. Videos de los sistemas de alarma y de circuito cerrado de
television y video vigilancia.

VL. Documentacién generada para la empresa transportista.

VII. Documentacién generada por y para los socios

comerciales y autoridades aduaneras.

VIIIL. En su caso, el reporte de seguimiento y monitoreo de la
unidad (rastreo del GPS).
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