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Perfil del Agente Aduanal

Acuse de Recibo

Primera Vez: O Renovacion: O
Adicion: O
Modificacién: O

Los datos que proporcione sustituiran los que proporcion6 cuando
solicit6 su autorizacion.

Informacién General.

El objetivo de este Perfil es asegurar que el Agente Aduanal implemente practicas y procesos de seguridad, que ayuden a fortalecer la cadena de suministro mitigando el riesgo de
contaminacion en los embarques con productos ilicitos y asimismo reduciendo el riesgo de incurrir en incidencias durante el despacho aduanero de las mercancias.

Los agentes aduanales interesados en obtener la autorizacién a que se refiere la regla 7.1.5., deberan tener procesos documentados y verificables. Asimismo, el Agente Aduanal que
se encuentre interesado en la autorizacion deberd integrar los criterios exigidos en el presente documento al modelo o disefio empresarial que tenga establecido, buscando durante la
implementacién de los estandares en materia de seguridad, la aplicacion de una cultura de andlisis que soporte la toma de decisiones acorde a los valores, la mision, la vision, los
cédigos de ética y conducta del propio Agente Aduanal.

Es importante mencionar que los alcances de los criterios minimos de seguridad exigidos en el presente Perfil son aplicables a la operacion esencial que realiza el Agente Aduanal,
principalmente a los procesos relacionados con el despacho aduanero de mercancias.

Asimismo, y tomando en cuenta la variedad de servicios logisticos integrados que puede brindar actualmente un Agente Aduanal a sus clientes, se contemplan ciertos criterios
adicionales a cumplir, especificamente a los agentes aduanales que concentran o que cuentan con patios de resguardo y/o maniobras para los medios de transporte de mercancias
objeto de comercio exterior en las mismas instalaciones donde presten sus servicios.

Instrucciones de llenado:

l. Debera llenar un Perfil por cada una de las instalaciones asociadas a la aduana de adscripcion, asi como por cada una de las instalaciones asociadas a las aduanas
adicionales de la patente aduanal. Esta informacién debera coincidir con lo manifestado en su solicitud para Socio Comercial Certificado de Agente Aduanal.

Il. Detallar como el Agente Aduanal cumple o excede con lo establecido en cada uno de los numerales conforme a lo que se indica.

. El formato de este documento, se encuentra dividido, en dos secciones, como se detalla a continuacion:
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VI.

VII.

VIIL.

XI.

1. Estandar

Descripcion del estandar

1.1 Sub-estandar

Descripcién del sub-estandar

Respuesta Notas Explicativas

Describa y/o anexe...

a) Puntos a destacar...

Indicar cémo cumple con lo establecido en cada uno de los sub-estandares, por lo que debera anexar los procedimientos en idioma espafiol, estos procedimientos deben
caracterizarse por describir o definir el objetivo que persigue el documento, el inicio y fin del proceso, indicadores de medicién, requisitos, documentos o formatos a utilizar,
responsables, por mencionar algunos.

En los casos en los que se requiera solo una explicacion del procedimiento, esta debera ser detallada y colocarse en el campo de “Respuesta”.

El campo, referente a las “Notas Explicativas” es una guia respecto a los puntos que se deben incluir en la “Respuesta” de cada sub-estandar, sefialando de manera
indicativa aquellos puntos que no deben excluirse de su respuesta.

Una vez contestado este “Perfil del Agente Aduanal’, debera anexarlo a la Solicitud de Registro en el Esquema de Certificacion de Empresas a que se refiere el primer parrafo
de laregla 7.1.5., fraccién Il inciso b).

Para efectos de verificar lo manifestado en el parrafo anterior, el SAT a través de la AGACE, podra realizar una inspeccion a la instalacién, con el exclusivo propésito de
verificar lo manifestado en este documento.

Cualquier “Perfil del Agente Aduanal” incompleto no sera procesado.

Cualquier pregunta relativa a la Solicitud de Registro en el Esquema de Certificacion de Empresas y el “Perfil del Agente Aduanal”, dirigirla a los contactos que aparecen en el
Portal del SAT.

En el caso de ser autorizado con el Registro en el Esquema de Certificacion de Empresas, este formato debera mantenerse actualizado y dar aviso cuando las circunstancias
por las cuales se les otorgo el registro hayan variado y derivado de estas se requieran cambios o modificaciones en la informacién vertida y proporcionada en este “Perfil del
Agente Aduanal” a la autoridad. de conformidad con lo establecido en la regla 7.2.1., cuarto parrafo, fracciones I, Il y VII.

Para la renovacion del socio comercial certificado se sometera al procedimiento marcado en la regla 7.2.3.

Cuando derivado de la visita de inspeccion resulten incumplimientos relacionados con los estandares minimos en materia de seguridad, la solicitante podra subsanarlos antes

de la emision de la resolucion establecida en la regla 7.1.6., para lo cual tendrd un plazo maximo de tres meses contados a partir de la notificacion de los incumplimientos

sefialados.
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Datos de la Instalaciéon

Se debera llenar un “Perfil del Agente Aduanal” por cada una de las instalaciones asociadas a la aduana de adscripcion, asi como por cada una de las instalaciones asociadas a las
aduanas adicionales bajo la patente aduanal.

Informacion del Agente Aduanal. Numero de “Perfil del Agente Aduanal”: de:
Nombre del Agente Aduanal: Patente: Autorizacién: Adscripcion:
Adscripcion:

Aduanas Autorizadas (nombre):

Nombre y/o Denominacién de la instalacion:

Tipo de Instalacion

(oficinas administrativas, instalaciones con servicio de almacenaje de
mercancia o transporte, etcétera):

Calle Namero y/o letra exterior Numero y/o letra interior
Colonia Cédigo Postal Municipio/Delegacion Entidad Federativa
Antiguedad de la Instalacion (afios de operacién) Actividad preponderante

Tipos de servicios:

Realiza validacién de pedimentos en esta instalacion:

No. de operaciones promedio mensual (EXP): (Por medio de transporte, maritimo, aéreo, terrestre, ferroviario, etcétera)
No. de operaciones promedio mensual (IMP): (Por medio de transporte, maritimo, aéreo, terrestre, ferroviario, etcétera)
Numero de empleados total de esta instalacion: Superficie de la Instalacion (m?):
Certificaciones en programas de seguridad: (Indicar si esta instalacion cuenta con una certificacion por alguno de los siguientes programas)
Programas de Seguridad en la Cadena de Suministros Si u No u Programa: Registro:
Organismo

Certificador:
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Certificaciones: (Indicar si cuenta con certificaciones que consideren que impactan en el proceso de su cadena de suministros, por ejemplo: ISO 9000; Procesos
Logisticos Confiables, entre otros)

Nombre: Categoria: Vigencia:
Nombre: Categoria: Vigencia:
Nombre: Categoria: Vigencia:

1. Planeacién de la seguridad en la cadena de suministros.

El Agente Aduanal debe elaborar politicas y procedimientos documentados para llevar a cabo un andlisis que le permita la identificacion de riesgos y debilidades en su cadena de
suministros con el objeto de implementar estrategias que ayuden a mitigar el riesgo en sus operaciones.

Asimismo, para construir un programa solido de seguridad de la cadena de suministro, el Agente Aduanal debe de contar con un Comité de Seguridad que incorpore representantes
de todos los departamentos relevantes, formando un equipo multifuncional que identifique areas de oportunidad y proponga acciones de mejora continua a lo largo de la cadena de
suministro e instalaciones del Agente Aduanal.

De igual manera, el Agente Aduanal debe tener designados puntos de contacto para el Programa Operador Econémico Autorizado, dicho personal debe involucrarse, conocer los
requisitos del programa, pertenecer a la compafiia y acreditar su relacién con la misma, asi como responder a su especialista en seguridad de la cadena de suministro (este es
asignado una vez que la empresa ya cuenta con el Programa Operador Econémico Autorizado).

Si derivado del andlisis de riesgo, surgen nuevas medidas de seguridad que el Agente Aduanal debe de incorporar, estas deben incluirse en los procedimientos existentes del Agente
Aduanal y, en su caso, elaborar procedimientos nuevos, lo que crea una estructura mas sostenible y enfatiza que la seguridad de la cadena de suministro es responsabilidad de
todos.

1.1 Analisis de riesgo.

El Agente Aduanal debe tener medidas para identificar, analizar y mitigar los riesgos de seguridad a lo largo de la cadena de suministro, incluyendo sus instalaciones. Por lo anterior,
debe contar con un procedimiento escrito y verificable para determinar el riesgo en todas sus operaciones, basado en el modelo de su organizacion (ejemplo: ubicacion de las
instalaciones, tipo de mercancia y pais de origen, volumen, clientes, proveedores, rutas, contratacion de personal, clasificacion y manejo de documentos, Tecnologias de la
Informacion, amenazas potenciales, etcétera) que le permita implementar y mantener medidas de seguridad apropiadas. Conforme a lo anterior, el Agente Aduanal también debe
tener un proceso escrito basado en su andlisis de riesgo para seleccionar nuevos socios comerciales y monitorear a los socios con los que ya se encuentra trabajando.

Este procedimiento debe ejecutarse por lo menos una vez al afio, de manera que permita identificar de forma permanente otras amenazas o riesgos que se consideren en su
operacion y en la cadena de suministro, por el resultado de algin incidente o cuando se originen por cambios en las condiciones iniciales de las instalaciones y procesos del Agente
Aduanal, asi como para identificar que las politicas, procedimientos y otros mecanismos de control y seguridad se estén cumpliendo. Es importante sefialar, que el Comité de
Seguridad de la compaiiia que el Agente Aduanal designe debe de participar en la elaboracién y actualizacién del analisis de riesgo y el mantenimiento del Programa Operador
Econdémico Autorizado.
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Respuesta:

Notas Explicativas:

Indicar cuales son las fuentes de informacién utilizadas
para calificar los riesgos durante la fase de analisis.

Anexar la matriz de riesgos, asi como el procedimiento
documentado para identificar riesgos en sus operaciones
diarias a lo largo de la cadena de suministro y en sus
instalaciones, el cual debe incluir como minimo los
siguientes puntos.

I Periodicidad con que revisa y/o actualiza el analisis
de riesgo.

1. Aspectos y/o areas que el Agente Aduanal
incorpora al andlisis de riesgo.

Il Metodologia o técnicas utilizadas para realizar el
analisis de riesgo.

V. Responsables de revisar y/o actualizar el analisis
de riesgo de la empresa.

Asimismo, el procedimiento documentado para identificar

riesgos en la cadena de suministro y sus instalaciones,

debera contemplar el proceso de apreciacion y gestion del

riesgo, e incluir los siguientes aspectos:

I Establecimiento de un contexto (cultural, politico,
legal, econémico, geogréafico, social, etcétera).

II. Identificacion de los riesgos en su cadena de
suministros y sus instalaciones.

Il Andlisis del riesgo (causas, consecuencias,
probabilidades y controles existentes para
determinar el nivel de riesgo como “alto”, “medio” y
“bajo”).

V. Evaluacion del riesgo (toma de decisiones para
determinar los riesgos a tratar y prioridad para

implementar el tratamiento).

V. Tratamiento del riesgo (aplicacion de alternativas
para cambiar la probabilidad de que los riesgos
ocurran).

VI. Seguimiento y revision del riesgo (monitoreo de los

resultados del andlisis de riesgo y verificacién de la
eficacia de su tratamiento).
Se sugiere utilizar las técnicas de administracion, gestion y
evaluacion de riesgos de acuerdo a las normas
internacionales ISO 31000, ISO 31010 e ISO 28000 que,
de acuerdo a su modelo de negocio, deban implementar.
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1.2 Politicas de seguridad.

El agente aduanal debe contar con politicas orientadas a prevenir, asegurar y reconocer amenazas en la seguridad de la cadena de suministro e instalaciones, como lo son el trafico
de drogas, lavado de dinero, trafico de armas, contrabando de personas, mercancias prohibidas, actos de terrorismo, asi como en el intercambio de informacion, reflejadas en los
procedimientos correspondientes.

Para promover una cultura de seguridad, el Agente Aduanal debe demostrar su compromiso con la seguridad de la cadena de suministro y el Programa Operador Econémico
Autorizado a través de una declaracién que resalte la importancia de proteger el flujo del comercio nacional e internacional de actividades delictivas, establecida por medio de la
politica de seguridad. El Agente Aduanal, debe respaldar y firmar la politica de seguridad.

Respuesta: Notas Explicativas:

Enunciar las politicas en materia de seguridad orientadas a
prevenir, asegurar y reconocer amenazas en la cadena de
suministros e instalaciones del Agente Aduanal, quién es el
responsable de su revisiéon firma y difusion hacia los
empleados, asi como la periodicidad con la que se lleva a
cabo su actualizacion.

Dicha politica se debe comunicar a los empleados
mediante un programa y/o campafia de difusion.

La politica de seguridad debe estar firmada por el Agente
Aduanal y estar exhibida en diversas areas de la
instalacion, incluyendo el sitio web del Agente Aduanal,
carteles en areas clave de la instalacion (recepcion,
importacion y/o exportacion, recursos humanos, etcétera),
y como parte de la capacitacion inicial y de reforzamiento.

1.3 Auditorias internas en la cadena de suministros.

Ademas del monitoreo de rutina en control y seguridad, es necesario programar y realizar auditorias por lo menos una vez al afio que permita evaluar todos los procesos en materia
de seguridad en la cadena de suministros de una manera mas critica y profunda, asi como garantizar que sus empleados sigan los procedimientos de seguridad del Agente Aduanal.

Las auditorias deben ser realizadas por el Comité de Seguridad y se debe establecer un procedimiento documentado, asi como un programa o calendario para su realizacion. Si bien
es necesario que las auditorias, estén enfocadas en la seguridad de la cadena de suministro y basadas en la evaluacion, revision y ejecucion de los estandares minimos en materia
de seguridad su enfoque se debe ajustar al tamafio de la organizacion, nivel de riesgo, modelo de negocio y variaciones entre instalaciones.

El objetivo de una auditoria interna enfocada al Programa Operador Econémico Autorizado, es verificar y garantizar que los empleados sigan los procedimientos de seguridad del
Agente Aduanal. El proceso de revision no tiene que ser complejo, sin embargo, los formatos y registros que se utilicen para la aplicacion de dichas revisiones deben de evidenciar
que se valido la aplicacion y ejecucion de los procesos evaluados, ademas del seguimiento y cierre de acciones preventivas, correctivas y de mejora identificadas.

La alta gerencia de la organizacion debe revisar los resultados de las auditorias, analizar las causas y emprender las acciones correctivas y/o preventivas requeridas. El proceso de
auditoria debe garantizar que se recoja la informacion necesaria para permitir que la gerencia realice esta evaluacion. La revision debe estar documentada, ademas de que el Comité
de Seguridad del Agente Aduanal deben proporcionar y registrar las actualizaciones periddicas sobre el progreso o los resultados de cualquier auditoria, ejercicio o validacion.
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Respuesta: Notas Explicativas:

puntos:
.

Describir el procedimiento documentado para llevar a cabo
una auditoria interna, enfocada en la seguridad en la
cadena de suministros, asegurese de incluir los siguientes

Sefialar como se lleva a cabo la programaciéon o
calendarizacion, para realizar una auditoria interna
en materia de seguridad en la cadena de
suministros, que tienen implementada por parte del
Agente Aduanal.

Indicar quienes participan en ella, y los registros
que se efecttan de la misma, asi como la
periodicidad con la que se llevan a cabo.

Indicar cémo es que, la gerencia o el Agente
Aduanal verifica el resultado de las auditorias en
materia de seguridad, como realiza y/o implementa
acciones preventivas, correctivas y de mejora
ademas del seguimiento y cierre de las mismas.
Los formatos utilizados durante las auditorias
internas  deberdn de estar debidamente
requisitados, y a través de ellos, evidenciar que los
procedimientos y medidas de seguridad se estan
poniendo en practica.

1.4 Planes de contingencia y/o emergencia.

Debe existir un plan de contingencias y/o emergencia documentado, dicho plan debe de abordar la gestién de crisis, los planes de recuperacion de la seguridad y la reanudacion de la

organizacion relacionado con la seguridad de la cadena de suministro y sus instalaciones para asegurar la continuidad del negocio

en el caso de una situacién que afecte el desarrollo

normal de las actividades y las operaciones de comercio exterior. Una crisis o contingencia puede incluir la interrupcion del movimiento de datos comerciales debido a un ataque

cibernético, un incendio, el secuestro de un conductor de transporte por personas armadas, un cierre de aduanas, una amenaza de bomba, la deteccion de paquetes sospechosos, el

corte de energia eléctrica, el robo y/o dafio de mercancias, amenazas o extorsiones, bloqueos o cierre de carreteras, entre otros.

Dichos planes deben ser comunicados al personal administrativo y operativo mediante programas de difusion y capacitaciones periddicas, asi como realizar pruebas, ejercicios

practicos y simulacros anuales de los planes de contingencia y emergencia para constatar su efectividad, mismos de los que debera mantener un registro debidamente requisitado y

firmado (por ejemplo: reportes de resultados, minutas o informes los cuales deben ir respaldados de videograbaciones, fotografias,

etcétera, que demuestren su ejecucion).

El plan de contingencia y/o emergencia debe actualizarse segun sea necesario, en funcién de los cambios en las operaciones y el nivel de riesgo de la organizacion.
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Respuesta:

Notas Explicativas:

Anexar el procedimiento o plan de contingencia y/o
emergencias documentado relacionado con la seguridad
de la cadena de suministros y sus instalaciones, para
asegurar la continuidad del negocio en caso de una
situacion de emergencia o de seguridad, que afecte el
desarrollo normal de las actividades de comercio exterior
(cancelacién o suspension de patente, cierre de aduanas,
actividades de comercio exterior consideradas de riesgo
conforme a su andlisis, actos de terrorismo, bloqueos,
robos, accidentes, etcétera).

Este procedimiento debe incluir, de manera enunciativa
mas no limitativa, lo siguiente:

I Qué situaciones contempla describiendo el plan de
accién y pasos que hay que seguir en caso de
crisis, asi como las tareas que el personal tenga
asignadas durante el manejo de dichas
contingencias.

1. Qué mecanismos utiliza para difundir y asegurarse
gue estos planes sean efectivos.

Il Contemplar la programaciéon y realizacion de
pruebas, ejercicios practicos y simulacros anuales
y como se documentan (por ejemplo: reportes de
resultados, minutas o informes, mismos que
deberan ir acompafiados de videograbaciones,
fotografias, etcétera, que demuestren su
ejecucion).

2. Seguridad fisica.

El Agente Aduanal debe contar con mecanismos establecidos y procesos documentados para impedir, detectar o disuadir la entrada de personal no autorizado a sus instalaciones, y
en su caso, patios para los medios de transporte de mercancias ubicados en las mismas instalaciones, asi como el area donde se resguarda la informacion sensible. Conforme al
analisis de riesgos del Agente Aduanal, las areas sensibles identificadas en sus instalaciones deberan tener barreras fisicas, elementos de control y disuasion contra el acceso no

autorizado.
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2.1 Instalaciones.

Las instalaciones deben estar construidas con materiales que puedan resistir accesos no autorizados. Se deben realizar inspecciones periddicas documentadas para mantener la
integridad de las estructuras, y en el caso de haberse detectado una irregularidad, efectuar la reparacion correspondiente y lo antes posible por parte del personal designado para
estas tareas. Asimismo, se deben tener identificados plenamente los limites territoriales, asi como los diversos accesos, rutas internas y la ubicacion de los edificios.

Respuesta:

Notas Explicativas:

Indicar los materiales predominantes con los que se
encuentran construidas las instalaciones (por ejemplo, de
estructura de metal y paredes de lamina, paredes de
ladrillo, concreto, malla ciclénica, entre otros.), y sefale de
qué forma se lleva a cabo la revisién y mantenimiento de
las estructuras.

Indicar el personal o &area responsable para realizar las
tareas de inspeccion, mantenimiento y reparacion de
dafios de las instalaciones.

Anexar un plano de distribucién o arquitecténico de las
instalaciones, donde se puedan identificar los limites de las
instalaciones, rutas de acceso, salidas de emergencia,
ubicacién de los edificios u oficinas, areas criticas,
estacionamientos y colindancias.

2.2 Accesos en puertas y casetas.

Las puertas de entrada o salida de personal y/o vehiculos de las instalaciones del Agente Aduanal o en su caso el acceso a los patios para los medios de transporte de mercancias
ubicados en el mismo lugar, deben ser atendidas, controladas, vigiladas y/o supervisadas ya sea por medio de personal propio debidamente capacitado o bien por personal de
seguridad privada. La cantidad de puertas de acceso debe mantenerse al minimo necesario. El acceso a las areas sensibles debe estar restringido segun la descripcion del trabajo o

las tareas asignadas.

Respuesta:

Notas Explicativas:

Indicar cuantas puertas y/o accesos existen en las
instalaciones, asi como el horario de operacion de cada
una e indique de qué forma son monitoreadas (en caso de
tener personal asignado, indicar la cantidad).

Detallar si existen puertas y/o accesos blogueados, o
permanentemente cerradas.

Describir como asegura que el acceso a las areas
sensibles este restringido segln la descripcion del trabajo
0 las tareas asignadas (incluya el tipo de registros y
controles que utiliza).
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2.3 Bardas perimetrales.

Las bardas perimetrales y/o barreras periféricas deben instalarse para asegurar los perimetros de las instalaciones del Agente Aduanal, conforme a un andlisis de riesgo. En el caso
de contar con patio para los medios de transporte de mercancias ubicados en las mismas instalaciones debera estar delimitado, asi como el lugar donde exista cualquier maniobra y/o

manejo de la carga segln corresponda. Estas deben ser inspeccionadas regularmente y llevar un registro de la revisién con la finalidad de asegurar su integridad e identificar dafios,

mismos que deben repararse lo antes posible por parte del personal designado para estas tareas.

Respuesta:

Notas Explicativas:

Describir el tipo de cerca, barrera periférica y/o bardas con
las que cuentan las instalaciones del Agente Aduanal,
asegurese de incluir los siguientes puntos:

A

Sefialar las caracteristicas de las mismas (material,
dimensiones, etcétera).

En caso de no contar con bardas, justificar
detalladamente la razon.

Periodicidad con la que se verifica la integridad de
las bardas perimétricas, y los registros que se
llevan a cabo con la finalidad de asegurar su
integridad e identificar dafios, mismos que deben
repararse lo antes posible.

Indicar el personal o area responsable para realizar
las tareas de inspeccion y reparacion de dafos.

En caso de contar con patio para medios de transporte en
sus instalaciones, describa como se encuentra delimitado.

El

procedimiento para la inspeccion de las bardas

perimétricas podra incluir:

Personal responsable para llevar a cabo el
proceso.

Cémo y con qué frecuencia se llevan a cabo las
inspecciones de las cercas, bardas perimétricas
y/o periféricas y los edificios.

Coémo se lleva a cabo el registro de la inspeccion.
Quién es el responsable de verificar que las
reparaciones y/o modificaciones cumplan con las
especificaciones técnicas y requisitos de seguridad
necesarias.
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2.4 Estacionamientos.

En el caso de contar con estacionamientos en las instalaciones el acceso a los mismos debe ser controlado y monitoreado por el personal de seguridad o designado para esta tarea.
Se debe prohibir que los vehiculos privados (de empleados, visitantes, proveedores y contratistas, entre otros) se estacionen en su caso dentro del patio para medios de transporte,

asi como en areas adyacentes.

Respuesta:

Notas Explicativas:

Describir el procedimiento para el control y monitoreo de
los estacionamientos, asegurese de incluir los siguientes
puntos:

I Responsables de controlar y monitorear el acceso
a los estacionamientos.

II. Identificacion de los estacionamientos (en su caso)
especifique si el estacionamiento de empleados,
visitantes, se encuentra separado de las areas de
almacenaje y manejo de mercancias.

Il Coémo se lleva a cabo el control de entrada y salida
de vehiculos a las instalaciones. Indicar los
registros que se realizan para el control del
estacionamiento, los mecanismos de control
existentes, por ejemplo: tarjetones, tarjetas
lectoras, corbatines, etcétera, como se asignan y el
area responsable de hacerlo.

V. Politicas o mecanismos (en su caso) para no
permitir el ingreso de vehiculos privados a las
areas de almacenaje y manejo de mercancia.

2.5 Control de llaves y dispositivos de cerraduras.

Las ventanas, puertas, asi como las cercas interiores y exteriores deberan asegurarse con dispositivos de cierre, estos dispositivos se deben implementar conforme al andlisis de
riesgo del Agente Aduanal. Asimismo, el Agente Aduanal debe contar con procedimientos documentados para el manejo, resguardo, asignacion y control de las llaves en las
instalaciones, llevando un registro y establecer cartas responsivas firmadas por las personas que cuentan con llaves o accesos autorizados conforme a su nivel de responsabilidad y

labores dentro su area de trabajo.

Respuesta:

Notas Explicativas:

Indicar si todas las puertas, ventanas, entradas interiores y
exteriores disponen de mecanismos de cierre o seguridad.

Anexar el o los procedimientos documentados para el
control, resguardo, asignacién y manejo de las llaves y/o
dispositivos de cierre de las instalaciones, oficinas y areas
interiores
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Asegurar que dichos procedimientos incluyan los

siguientes puntos:

I Responsables de administrar y controlar la
seguridad de las llaves.

Il Formato y/o registro de control para el préstamo de
llaves.

Il Tratamiento de pérdida o no devolucién de llaves.

V. Sefialar si existen areas en las que se acceda con
dispositivos electronicos y/o algun otro mecanismo
de acceso.

2.6 Alumbrado.

El alumbrado dentro y fuera de las instalaciones debe permitir una clara identificacién de personas, material y/o equipo que ahi se encuentre, incluyendo las siguientes areas:
entradas, salidas, bardas perimetrales y/o periféricas, cercas interiores y areas de estacionamiento en su caso. Se debe contar con un sistema de emergencia y/o respaldo en las

areas sensibles.

Respuesta:

Notas Explicativas:

Describir el procedimiento para la operacion y
mantenimiento del sistema de iluminacion. Asegurese de
incluir los siguientes puntos:

I Sefialar qué éareas se encuentran iluminadas y
cuéles cuentan con sistema de respaldo (Indique si
cuenta con una planta de poder auxiliar o algin
otro mecanismo para suministrar energia eléctrica
en caso de alguna contingencia).

II. De qué manera se cerciora que el sistema de
iluminacion tenga continuidad ante la falta de
suministro en cada una de las &reas de las
instalaciones, de manera que permita una clara
identificacion del personal, material y/o equipo que
ahi se encuentra.

Il Responsable del control de los sistemas de
iluminacion.

V. Programa de mantenimiento y revisién (en caso de
coincidir con otro proceso, indicarlo).

El procedimiento podra incluir:
I Cbémo se controla el sistema de iluminacion.
1. Horarios de funcionamiento.

Il. Identificacion de  areas  con iluminacién
permanente.
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2.7 Sistemas de alarmay de circuito cerrado de television y video vigilancia.

Los sistemas de alarma y de circuito cerrado de television y video vigilancia y las tecnologias de la seguridad, se deben utilizar para vigilar, notificar o disuadir accesos no autorizados
y actividades prohibidas en las instalaciones y deméas éareas consideradas sensibles, notificar al area correspondiente, ademas de utilizarse como herramienta de prueba en
investigaciones derivadas de algun incidente de seguridad.

Estos sistemas y tecnologias de seguridad, deben colocarse de acuerdo a un andlisis de riesgo previo de tal forma que se mantengan vigiladas y monitoreadas las areas que
impliquen el acceso de personal, visitantes y proveedores, y en su caso las areas de acceso para vehiculos de pasajeros y vehiculos de carga y demas consideradas sensibles.
Dichos sistemas deben permitir una clara identificacion del area o ambiente que vigila, estar permanentemente grabando y mantener un respaldo de las grabaciones por lo menos de
un mes, con la finalidad de tener los elementos necesarios para deslindar responsabilidades en caso de un incidente de seguridad.

Los sistemas de alarma y de circuito cerrado de television y video vigilancia y las tecnologias de seguridad, debe contar con un procedimiento documentado de operacién que incluya
la supervision del buen estado del equipo y la verificacion de la correcta posicion de las camaras, indicando la frecuencia con la que debe realizar el respaldo de las grabaciones, asi
como los responsables de su operacion. Dicho sistema y toda la infraestructura de tecnologia de seguridad debera tener un acceso restringido.

Respuesta: Notas Explicativas:

Mencionar el procedimiento documentado en que indique
el funcionamiento del sistema central de alarmas externo o
sensores, y en su caso, describa los siguientes puntos:

I Indicar si las puertas y ventanas tienen sensores
de alarma, asi como las areas donde se cuenta
con sensores de movimiento.

II. Procedimiento a seguir en caso de activarse una
alarma.

II. Indicar el personal, area responsable o proveedor
de servicio de dar mantenimiento, cémo se
reportan fallas y los registros que utilizan.

Describir el procedimiento documentado para la operacion

de los sistemas de alarma y de circuito cerrado de

television y video vigilancia y las tecnologias de seguridad

(este debe revisarse y actualizarse anualmente y de

acuerdo con el andlisis de riesgo o las circunstancias),

asegurese de incluir los siguientes puntos:

I Indicar el nimero de camaras de seguridad de los
sistemas de alarma y de circuito cerrado de
television 'y  video  vigilancia  instaladas,
caracteristicas técnicas y su ubicacién. Detallar si
cubre los puntos de entrada y salida de las
instalaciones, para cubrir el movimiento de
vehiculos e individuos, asi como el lugar de
almacenaje de los vehiculos). Anexar un layout o
mapa de distribucion de las camaras de seguridad.
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VI.

Sefialar la ubicacién de los sistemas de alarma y
de circuito cerrado de television y video vigilancia y
las tecnologias de seguridad, dénde se localizan
los monitores, quién los revisa, asi como los
horarios de operacién, y en su caso, si existen
estaciones de monitoreo remoto. Toda la
infraestructura de tecnologia de seguridad debe
estar protegida fisicamente contra el acceso no
autorizado.

Se deben realizar revisiones periédicas y aleatorias
de las grabaciones. Indicar de qué forma las
revisan (aleatoria, cada semana, eventos
especiales, areas restringidas, etcétera), quién es
el personal designado y como se involucra en las
revisiones. Los resultados de las revisiones deben
documentarse para incluir acciones correctivas
para fines de auditoria.

Indicar por cuanto tiempo se mantienen estas
grabaciones (debiendo ser por lo menos de un
mes).

Los sistemas de alarma y de circuito cerrado de
televisién y video vigilancia y las tecnologias de
seguridad deben de contar con una fuente de
energia alternativa que permita que estos
continten funcionando en caso de una pérdida
inesperada de energia directa. Por lo anterior,
indique si los sistemas de alarma y de circuito
cerrado de televisién y video vigilancia y las
tecnologias de seguridad se encuentran
respaldadas por una planta de poder eléctrica o
algln otro mecanismo para suministrar energia
eléctrica que garanticen su funcionamiento. Estos
sistemas deberian de tener una funcién de
alarma/notificacion, que indique una condicién de
falla en el funcionamiento y/ o grabacion, sefiale si
sus sistemas tienen dicha funcion.

Indicar si adicionalmente a los sistemas de alarma
y de circuito cerrado de television y video
vigilancia, utilizan algin otro tipo de tecnologia
para robustecer las medidas de seguridad con las
que ya cuenta.

¥20Z 8p 048U ap 9T SalBA

IVIOI40 OlyvIa



VILI. Describir el procedimiento que se ha implementado
para probar e inspeccionar de manera regular los
sistemas de alarma y de circuito cerrado de
television y video vigilancia y las tecnologias de
seguridad para asegurar su buen funcionamiento.
Los resultados de las inspecciones y las pruebas
de funcionamiento deben estar documentadas, al
igual que las acciones correctivas necesarias
(estas se deben implementar lo antes posible).
Adicionalmente, que los resultados documentados
de estas inspecciones se mantengan durante un
tiempo suficiente para fines de auditoria.

VIIl.  Indicar si el proveedor de los sistemas de alarma y
de circuito cerrado de television y video vigilancia,
tiene acceso a las camaras de seguridad, si es el
encargado de realizar el monitoreo de las mismas,
de qué forma se controlan los accesos y quién es
el responsable de dicho monitoreo.

3. Controles de acceso fisico.

Los controles de acceso fisico, son mecanismos o procedimientos que previenen e impiden la entrada no autorizada a las instalaciones, mantienen control de ingreso a personal
administrativo y/o visitantes, asi como a los operadores/choferes de los medios de transporte en su caso y protegen los bienes del Agente Aduanal.

Los controles de acceso deben incluir la identificacion de todos los empleados, visitantes y proveedores en todos los puntos de entrada. Asimismo, se deben mantener registros y
evaluar permanentemente los mecanismos o procedimientos documentados de ingreso a las instalaciones, siendo la base para comenzar a integrar la seguridad como una de las
funciones primordiales dentro de las mismas.

3.1 Personal de seguridad.

De acuerdo a su andlisis de riesgo, el Agente Aduanal debe contar con personal de seguridad y vigilancia o personal designado. Este personal desempefia un rol importante en la
proteccion fisica de las instalaciones y en su caso del patio donde se resguardan los vehiculos de carga, asi como para controlar el acceso de todas las personas al inmueble.

El personal de seguridad o personal designado para estas tareas, debera contar con un procedimiento documentado para llevar a cabo sus funciones y tener pleno conocimiento de
los mecanismos y procedimientos en situaciones de emergencia, deteccién de personas no autorizadas o cualquier incidente de seguridad en la instalacion. El Agente Aduanal debe
verificar periédicamente el cumplimiento de los procedimientos politicas y funciones a través de auditorias internas con el objetivo de verificar su correcta ejecucion.

Asimismo, el Agente Aduanal debera contar con dispositivos y/o sistemas de comunicacion con la finalidad de tener un contacto inmediato con el personal de seguridad y/o con las
autoridades correspondientes.

Respuesta: Notas Explicativas:

Describir el procedimiento documentado para la operacién
del personal de seguridad, y asegurese de incluir los
siguientes puntos:

I Describir el procedimiento que el personal debe
realizar para contactar al personal de seguridad,
personal designado o en su caso, con la autoridad
correspondiente.
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Il Indicar qué aparatos de comunicacion utiliza el
personal de seguridad o el personal designado
(teléfonos fijos, celulares, radios, sistema de
alarma, etcétera).

II. Indicar el nimero de personal de seguridad que
labora en las instalaciones del Agente Aduanal.

V. Sefialar los cargos y/o funciones del personal, y
horarios de operacion.
V. En caso de contratarse un servicio externo,

proporcionar los datos generales de la empresa
(clave en el RFC, razon social y domicilio),
especificar nimero de personal empleado, detalles
de operacion, registros y reportes que utilizan para
desempefiar sus funciones.

VI. En caso de contar con personal armado; describa
el procedimiento para el control y resguardo de las
armas.

3.2 Identificacién de los empleados, visitantes y proveedores.

Debe existir un sistema de identificacién de empleados, visitantes y proveedores con fines de acceso a las instalaciones. Los empleados sélo deben tener acceso a aquellas areas
gue necesiten para desempefiar sus funciones. El acceso a las areas sensibles debe estar restringido segln la descripcién del trabajo o las tareas asignadas.

Los visitantes y proveedores deberan presentar identificacion oficial con fotografia con fines de documentacién a su llegada y se debera llevar un registro. Todos los visitantes y
proveedores deben recibir una identificacion temporal, estar acompanados por personal que labore con el Agente Aduanal durante su permanencia en las instalaciones y asegurarse
que el visitante/proveedor porte siempre en un lugar visible la identificacién provisional proporcionada.

La gerencia o el personal de seguridad del Agente Aduanal, deben controlar adecuadamente la entrega y devolucién de insignias de identificacion de empleados, visitantes y
proveedores y asegurarse que porten siempre en un lugar visible la identificacién proporcionada. Este procedimiento debera estar documentado, asi como los procedimientos para la
entrega, devolucién y cambio de dispositivos de acceso (por ejemplo, llaves, gafetes y/o credenciales, tarjetas de proximidad, etcétera).

Respuesta: Notas Explicativas:

Anexar el procedimiento documentado para el control de
las identificaciones.

Describir el procedimiento para la identificacién de los

empleados y asegurese de incluir los siguientes puntos:

I Mecanismos de identificacion (gafete y/o credencial
con foto, uniforme, control de acceso, biométricos,
tarjetas de proximidad, etcétera).

1. Identificar si los empleados utilizan uniformes,
cémo son asignados (por puesto, area, funciones,
etcétera) y retirados (en su caso).

II. Indicar como se identifica al personal contratado
por un socio comercial, que labore dentro de las
instalaciones (contratistas, sub-contratados,
etcétera).

¥20Z 8p 048U ap 9T SalBA

IVIOI40 OlyvIa



El procedimiento, también debe describir como el Agente
Aduanal entrega, cambia y retira las identificaciones y
controles de acceso del empleado y asegurese de incluir
las areas responsables de autorizarlas y administrarlas.
Indicar cdmo asegura que el acceso a las areas sensibles
este restringido segln la descripcién del trabajo o las
tareas asignadas (incluya el tipo de registros y controles
que utiliza).
Describir el procedimiento para el control de acceso de los
visitantes y proveedores, asegurese de incluir los
siguientes puntos:
I Sefialar qué registros se llevan a cabo (formatos
personales por cada visita, bitacoras, entre otros).
1. El registro de visitantes y proveedores debe incluir

lo siguiente:

a) Fecha de la visita;

b) Nombre del visitante;

c) Nimero de identificacion con foto

(documentos oficiales, como: licencia de
manejo, pasaporte, INE, etcétera);

d) Hora de entrada y de salida;

e) En el caso de acceso vehicular, el formato
debera incluir los datos del vehiculo
particular o de carga (modelo, placa,
nimero de remolque, etcétera).

Il Sefialar quién es la persona responsable de
acompafiar al visitante y/o proveedor, y si existen
areas restringidas para su ingreso.

3.3 Procedimiento de identificacion y retiro de personas o vehiculos no autorizados.

El Agente Aduanal debe contar con procedimientos documentados que especifiquen cdmo identificar, enfrentar o reportar a personas y/o vehiculos no autorizados o identificados,
dicho procedimiento debe ser comunicado al personal responsable mediante capacitacion. La capacitacion debe estar documentada.

Respuesta:

Notas Explicativas:

Anexar el procedimiento documentado para identificar,

enfrentar o reportar personas y/o vehiculos no autorizados

o identificados. El procedimiento debera incluir:

I Personal responsable.

1. Designar a una persona o area responsable para
ser informado de los incidentes de seguridad.

Il. Indicaciones para enfrentar y dirigirse al personal
no identificado.

V. Sefialar en qué casos debera reportarse a las
autoridades correspondientes.
V. Seflalar como se lleva a cabo el registro de los

incidentes y las medidas adoptadas en cada caso.
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3.4 Entregas de mensajeria y paqueteria.

La mensajeria y paqueteria destinada al Agente Aduanal o a su personal debe ser examinada a su llegada y antes de ser distribuida a las areas y destinos correspondientes.
Asimismo, el Agente Aduanal debera de tener un procedimiento documentado para la recepcién y revisién de mensajeria y paqueteria, el cual debe ser comunicado al personal
responsable mediante capacitaciéon. La capacitacién debe estar documentada.

Respuesta: Notas Explicativas:

Describir el procedimiento para la recepcién y revision de
mensajeria y pagueteria y asegirese de incluir lo siguiente:

I Personal encargado de llevar a cabo el
procedimiento.

II. Indicar como se identifica al personal o proveedor
del servicio de mensajeria y paqueteria (sefiale si
requiere de procedimiento adicional al de acceso a
proveedores).

Il Sefialar como se lleva a cabo la revisién de la
mensajeria y/o paquetes, qué mecanismo utiliza,
los registros que se llevan a cabo y en su caso, los
incidentes detectados.

V. Describir las caracteristicas o elementos para
determinar qué mensajeria y/o paqueteria es
sospechosa.

V. Sefialar qué accion realiza en el caso de detectar

mensajeria y/o paquetes sospechosos.

4. Socios comerciales.

El Agente Aduanal debe contar con procedimientos escritos y verificables para la seleccion y contratacion de nuevos socios comerciales y monitoreo de los socios con los que ya se
encuentra trabajando, como sociedades con otros agentes aduanales, corresponsalias, empresas manufactureras, almacenes, empresas transportistas, clientes, proveedores de
sistemas y Tecnologias de la Informacioén, colocacion y mantenimiento de los sistemas de alarma y de circuito cerrado de televisién y video vigilancia, proveedores de sellos de alta
seguridad, recoleccion y reciclaje, empresas que brinden el servicio de digitalizaciéon de documentos, entre otros y de acuerdo a su andlisis de riesgo, exigir que cumplan con las
medidas de seguridad para fortalecer la cadena de suministros internacional.

El analisis de riesgo que realice el Agente Aduanal respecto a sus socios comerciales (clientes y proveedores), debera incluir riesgos relacionados con la identificacion de actividades
relacionadas con el lavado de dinero y la financiacion del terrorismo. Adicionalmente, el Agente Aduanal debe fomentar una politica y un programa de cumplimiento social
documentado que, como minimo, aborde cdmo entre sus empleados y socios comerciales podrian garantizar que los bienes, insumos o mercancias nacionales e importadas a México
para la elaboracion de productos o mercancias no provienen de la extraccion, produccién o fabricacién, total o parcialmente, con formas prohibidas de trabajo, es decir, forzoso u
obligado incluido el trabajo infantil forzoso u obligado, al amparo del articulo 23.6 del T-MEC y el Acuerdo del Trabajo y Prevision Social que establece las mercancias cuya
importacién esté sujeta a regulacion a cargo de la Secretaria del Trabajo y Prevision Social, publicado en el DOF el 17 de febrero de 2023.
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4.1 Criterios de seleccion.

Deben existir procedimientos documentados para la seleccién, seguimiento y renovacion de relaciones comerciales con los asociados de negocio o proveedores, que incluyan
entrevistas, verificacion de referencias, métodos de evaluacion y uso de la informacion proporcionada. La informacién derivada de la investigacién y/o evaluacion de los asociados de
negocio y/o proveedores deberd documentarse y estar integrada por un expediente (fisico o electronico). El procedimiento para la seleccién de socios comerciales debera incluir,
indicadores para detectar clientes o proveedores que podrian no ser legitimos o con domicilios no localizados, ademas de investigaciones, revisiones o evaluaciones de dichos socios
para la identificaciéon y control de las actividades relacionadas con el lavado de dinero y la financiacién del terrorismo. Si la investigacion y/o evaluacién de algin socio comercial
conduce a dudas sustanciales sobre la veracidad de sus operaciones o servicios, el Agente Aduanal debera evitar su contrataciéon y, en su caso, notificar a su especialista de
seguridad o contacto del Programa Operador Econémico Autorizado y a la autoridad correspondiente sobre sus sospechas.

El Agente Aduanal debe contar con el procedimiento escrito para la identificacion de actividades vulnerables establecidas en el articulo 17, fraccién XIV, asi como para dar
cumplimiento a las obligaciones establecidas en el articulo 18 de la Ley Federal de Prevencion e Identificacién de Operaciones con Recursos de Procedencia llicita (LFPIORPI).

Respuesta: Notas Explicativas:

Anexar el procedimiento documentado para la seleccion y
contratacién de nuevos socios comerciales, y monitoreo de
los socios con los que ya se encuentra trabajando, esto
comprende cualquier tipo de cliente y proveedor, que tenga
una relacién comercial con el Agente Aduanal y aseglrese
de incluir los siguientes puntos:

I Qué informacioén es requerida a su socio comercial.

II. Qué aspectos son revisados e investigados (el
resultado de la investigacion debe integrarse en el
expediente).

II. Los indicadores para identificar clientes o
proveedores que podrian no ser legitimos (pagos
por encima de la tarifa estandar, en efectivo; tener
poco conocimiento de la mercancia que se va a
despachar; ser evasivo; informacion de contacto
minima (teléfono celular, puntos de contacto,
correos electrénicos, entre otros); empresas de
reciente creacion 0 negocios sin historial comercial,
etcétera) o con domicilios no localizados. Este
punto refiere a sefialar todas aquellas alertas para
determinar que un socio comercial no es confiable
y asi, realizar una investigacion mas profunda y
evaluar si se debe trabajar con él.

V. Indicar si mantiene un expediente fisico o
electrénico de cada uno de sus socios comerciales,
asi como la informacién que debe contener.

V. Para el caso de los proveedores, sefiale de qué
manera se evallan los servicios de su socio
comercial y qué puntos revisa.
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Asimismo, los expedientes por cada uno de ellos deben

contener al menos los documentos que los identifiquen

fiscal y administrativamente dependiendo el tipo de
relacion que se tenga con el socio comercial.

Considerando los siguientes:

I Encargo conferido: Lo otorgarda en original
independiente del que haya entregado en forma
electronica, por cada operacion de comercio
exterior que realice.

1. Copia del mandato o poder del representante legal
en su caso.

Il Copia certificada de acta constitutiva de la
empresa (debidamente identificada ante el
Registro Publico de la Propiedad y el Comercio).

V. Alta en el RFC del importador o exportador.
V. Aviso de cambio de domicilio fiscal, en su caso.
VI Copia de identificacion oficial con fotografia del

importador/exportador y del representante legal, en
caso de ser persona moral.

Anexar el procedimiento documentado para dar

cumplimiento a la LFPIORPI, el cual debe contener como

minimo:

I Acciones a tomar cuando se identifica alguna de
las actividades vulnerables marcadas en la Ley
citada.

1. Avisos ante la SHCP.

Il Integracion de expedientes de los clientes
susceptibles a esta Ley.

El expediente debe incluir como minimo lo siguiente:

I Datos de la empresa (nombre, clave en el RFC,
actividad, etcétera).

II. Datos del representante legal.
Il Comprobante de domicilio.

V. Referencias comerciales.

V. Contratos, acuerdos y/o  convenios de
confidencialidad.

VI. Politicas de seguridad.

VILI. En su caso, certificado o numero de certificacién

en los programas de seguridad a los que
pertenezca.

¥20Z 8p 048U ap 9T SalBA

IVIOI40 OlyvIa



4.2 Requerimientos en seguridad.

El agente aduanal debe contar con un procedimiento documentado en el que, de acuerdo a su andlisis de riesgo, solicite requisitos adicionales en materia de seguridad a aquellos
socios comerciales que intervengan en su cadena de suministro tales como transportistas, empresas de seguridad privada, prestadoras de servicio para carga y descarga de
mercancia, corresponsalias, ademas de los que arroje el andlisis efectuado. Asi como de los proveedores de servicios de limpieza, cafeteria, seguridad privada, contratacién de
personal, proveedores de sellos de alta seguridad, recoleccion y reciclaje, entre otros.

Los requisitos deberan estar basados en los requisitos minimos de seguridad establecidos por la AGACE, o en caso de existir, el Perfil especifico para cada actor de la cadena de
suministros que le corresponda.

El Agente Aduanal debe solicitar a sus socios comerciales la documentacién que acredite y compruebe que cumple con los estandares minimos de seguridad establecidos en el
“Perfil del Agente Aduanal”, ya sea a través de una declaracién escrita emitida por el representante legal del socio, convenios o clausulas contractuales, respaldado con
documentacién que avale el cumplimiento de los requisitos establecidos en el Programa Operador Econémico Autorizado. De igual manera, el Agente Aduanal debe tener en cuenta 'y
conocer los requisitos especificos del Programa Operador Econémico Autorizado que seran aplicables a cada uno de sus socios comerciales, en funcién de su actividad dentro de la
cadena de suministro.

En el caso de los socios comerciales que proveen un servicio dentro de las instalaciones del Agente Aduanal, deben estar obligados al cumplimiento de estos requerimientos de
seguridad en la cadena de suministro.

Respuesta: Notas Explicativas:

Describir el procedimiento que indique como lleva a cabo la
identificacion de socios comerciales que requieran el
cumplimiento de estandares minimos en materia de
seguridad. Asegurese de incluir los siguientes puntos:

I Un registro de los socios comerciales que deben
cumplir con requisitos en materia de seguridad, y
mencione que tipo de proveedores son estos
(transporte, almacenaje, servicio de custodios,
empresa de seguridad privada, corresponsalias,
servicio para carga y descarga de mercancia,
etcétera).

II. Indicar de qué forma documental (convenios,
acuerdos, clausulas contractuales y/o adendas)
asegura que sus socios comerciales cumplen con
los requisitos en materia de seguridad.

Il Indicar si existen convenios, acuerdos, clausulas
contractuales y/o adendas, respecto a la
implementacién de medidas de seguridad con sus
proveedores de servicios al interior de la
instalacién, tales como: seguridad privada,
comedor, jardineria, servicios de limpieza y
mantenimiento, proveedores de Tecnologias de la
Informacion, etcétera.
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V. Indicar si cuenta con socios comerciales que se les
exija pertenecer a un programa de seguridad de la
cadena de suministro (por ejemplo: CTPAT o algin
otro Programa Operador Econémico Autorizado de
la OMA) asi como la informacién y documentacién
gue le son solicitadas.

Indicar el nimero total anual de pedimentos y el valor

global de los mismos que se realizan por cada una de las

instalaciones desde las que transmita la validaciéon de los
pedimentos en cada una de las aduanas autorizadas de la
patente aduanal.

En el caso de las sociedades con otros agentes aduanales,

se debera contar con un listado de los clientes del Agente

Aduanal certificado que son gestionados por dicha

sociedad.

Indicar el ndmero total anual de pedimentos y el valor

global de los mismos que son gestionados por cada una de

las sociedades con otros agentes aduanales a las que
pertenecen e indique lo siguiente:

I Nombre y denominacion de la sociedad.

II. Aduanas por las que opera la sociedad.

Il Direccién completa de la(s) instalacion(es).

Describir como se asegura que las sociedades que tiene

con otros agentes aduanales y en las que su patente no es

adscripcion o adicional cumple con los requerimientos
minimos en materia de seguridad.

4.3 Revisiones del socio comercial.

El Agente Aduanal a través del Comité de Seguridad debe realizar evaluaciones periédicas de seguridad (asi como derivadas situaciones de riesgo), de los procesos e instalaciones
de los asociados de negocios con base a un andlisis de riesgo, para garantizar que cuentan con estandares minimos en materia de seguridad requerido por el Agente Aduanal
basados en el Programa Operador Econémico Autorizado, mantener registros de las mismas, que permitan constatar que los procesos y medidas de seguridad se estan ejecutando,
asi como del seguimiento correspondiente.

Cuando se encuentren inconsistencias el Agente Aduanal deberd comunicarlo a su socio y/o proveedor y proporcionar un periodo justificado establecido en un procedimiento para
atender las observaciones o areas de oportunidad identificadas, o en caso contrario, tener las medidas necesarias para sancionarla.

Realizar evaluaciones de seguridad de los socios comerciales es importante para garantizar que exista un programa de seguridad sélido y que funcione correctamente, es por eso
que, ademas de un procedimiento documentado, debe existir un programa o calendario para la ejecucién de dichas revisiones o evaluaciones de seguridad priorizando a los socios
que son mas criticos conforme a su analisis de riesgo. Si un miembro no es evaluado y el Agente Aduanal desconoce si los procesos e instalaciones de sus socios comerciales
funcionan correctamente, ponen en riesgo su cadena de suministro.
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Respuesta:

Notas Explicativas:

Describir el procedimiento para realizar evaluaciones para
la verificacion de los requisitos en materia de seguridad
(procesos e instalaciones) de sus socios comerciales,
asegurese de incluir los siguientes puntos:

VI.

Periodicidad con la que realiza las visitas al socio
comercial (estas deben de ser por lo menos una
vez al afo y derivadas situaciones de riesgo).

Programa o calendario para la ejecucion de las
revisiones de seguridad.

Registro o reporte de la verificacion y en su caso
del seguimiento correspondiente.

El o los formatos de verificacion tendran que estar
debidamente requisitados, colocando la fecha,
nombre y cargo de quienes participan en la
revision, firmas, etcétera.

Sefialar qué medidas de accién se toman cuando
los socios comerciales no cumplan con los
requisitos de seguridad establecidos.

En caso de contar con socios comerciales con la
certificacion de CTPAT u otro programa de
certificacion de seguridad en la cadena de
suministros, indique la periodicidad con la que es
revisado su estatus, como lo registra y las acciones
gue toma en caso de detectarse que esté
suspendida y/o cancelada conforme a Io
establecido en su procedimiento. Para los socios
gue cuenten con dicha certificacion en seguridad
(otorgada por una autoridad), no sera necesario
realizar visitas, siempre y cuando el estatus de la
certificacion se encuentre vigente conforme a lo
establecido en su procedimiento.

El procedimiento debera incluir:

VI.

VII.

Puntos de revision en materia de seguridad.
Elaboracion de reportes.

Retroalimentacion y acuerdos con el socio
comercial.

Seguimiento a los acuerdos.

Medidas en <caso de la deteccion del
incumplimiento de los requisitos.

Registro de evaluaciones.

Area o responsable de llevar a cabo este
procedimiento.
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5. Seguridad de procesos.

Deben establecerse medidas de control para garantizar la integridad y seguridad de los procesos relacionados con el flujo de la informacién (en cualquiera de sus modalidades)
proporcionada por el importador/exportador, embarcador, recinto fiscalizado, etcétera, que se utiliza para el movimiento de las mercancias y sus operaciones de comercio exterior,
cuidando en todo momento que esta informacion sea legible y se encuentre protegida contra el intercambio, robo, pérdida o introduccién de datos erréneos.

Asimismo, deben existir procedimientos establecidos para impedir y detectar mercancias o materiales no declarados, e impedir que el personal no autorizado tenga acceso a la
mercancia y a los medios de transporte y contenedores. Estos procedimientos deben documentarse y asegurarse de mantener la integridad de los embarques de importacion y
exportacion desde el punto de origen hasta su destino final.

5.1 Mapeo de procesos.

Se debe contar con un mapeo de procesos que describa paso a paso el flujo de informacién y operativo para el traslado de mercancias de comercio exterior a lo largo de la cadena de
suministros permitiendo tener una visién amplia sobre sus operaciones en materia de comercio exterior.

El Agente Aduanal debe tener en cuenta e incluir dentro de su mapeo todas las partes involucradas en su cadena de suministro, conteniendo aquellas que manejan la documentacion
de importacién y exportacion, otros que pueden no manejar directamente la carga, pero pueden tener un control operativo como transportistas (largo recorrido, de cruce o transfer,
subcontratados, etcétera), almacenamiento, sub-maquila, proveedores nacionales y extranjeros, directos e indirectos, etcétera. Si dentro de su cadena de suministro se subcontrata
alguna parte del transporte, es indispensable que se considere dentro de su andlisis de riesgo y su mapeo de proceso, toda vez que, mientras méas proveedores directos e indirectos,
mayor es el riesgo involucrado.

Respuesta: Notas Explicativas:

Anexar el documento donde se ilustre y describa el mapeo
de procesos por los que atraviesa el flujo de la informacién
y las mercancias de importacién y exportacién, desde el
punto en que las recibe hasta su entrega, con la finalidad
de tener bien identificados cada uno de los pasos que
involucran la recepcién, el despacho de la mercancia hasta
su entrega en destino final.

Este mapeo de procesos debe contener por lo menos los
siguientes aspectos:

I Verificacion del padrén correspondiente.
II. Encargo conferido.
Il Revalidacion del documento de transporte en su

caso.
V. Revision previa al despacho.

V. Clasificacion arancelaria.

VI. Captura del pedimento.

VII. Cumplimiento de regulaciones y restricciones no

arancelarias (obligatoriedad que se cuente con los
permisos de la autoridad competente antes de
presentarse al despacho de la mercancia).

VIII. Generacion del COVE (en su caso).
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XI.

XII.
X1,
XIV.
XV.

XVL.
XVII.
XVII.

XIX.

XX.

XXI.
XXII.

XXII.
XXIV.

XXV.
XXVI.
XXVII.
XXVIII.
XXIX.
XXX.

Manifestacion de valor.
Determinacion de contribuciones.

Revision de informacion transmitida al SEA con la
documentacion generada del embarque (Glosa).

Pago de contribuciones.
Pago de maniobras.
Validacién del pedimento.

Presentacién de mercancia ante el mecanismo de
seleccion automatizado.

Desaduanamiento libre.

Reconocimiento Aduanero.

Procedimiento en caso de toma de muestras
(Puede proporcionarlas el importador mediante su
Agente Aduanal al momento del despacho siempre
y cuando las muestras contengan los precintos,
sellos o cualquier medio que manifieste que el
resultado de laboratorio se conserva estéril o bien
lo podra realizar la autoridad).

Manejo y control de medios de seguridad,
candados/sellos de alta seguridad y otros.
Verificacion de la entrega de la mercancia en el
destino acordado en su caso.

Procedimiento de reexpedicion de mercancias.
Procedimiento para la promocion del desistimiento
de una importacion o exportacion.

Subdivisién del embarque.

Comunicacién efectiva a las autoridades
aduaneras para casos que representen un riesgo
en materia de seguridad.

Cuenta de gastos del embarque.

Medicién para la satisfaccion de clientes.
Tratamiento para quejas.

Verificacion de mercancia en transporte.
Consolidacion del embarque.

Conformacion del expediente electronico de cada
uno de los pedimentos o documentos aduaneros
(articulo 167 de la Ley).
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5.2 Entrega, recepcion y discrepancias en la carga.

El Agente Aduanal debe supervisar, de acuerdo al tipo de operaciones que realiza y con base a su andlisis de riesgo, la carga o descarga del embarque verificando la descripcién
detallada de las mercancias, peso, etiquetas, marcas, cantidades y demas datos que ayuden a cuantificar e identificar plenamente la mercancia cotejando dicha informacién con las
facturas, conocimiento de embarque, guia aérea o lista de empaque correspondientes. Considerando y derivado de estas revisiones el o los procedimientos documentados para
detectar y reportar mercancia faltante, sobrante, prohibida o cualquier otra discrepancia en la entrega o recepciéon de las mercancias, las cuales deben ser investigadas y resueltas.

De igual forma, debe entregarse al conductor que transporta las mercancias, la informacion documental requerida para su correcto traslado (por ejemplo: pedimento, lista de
empagque, factura, datos de contacto y/o procedimiento en caso de ocurrir algun incidente de seguridad o de la inspeccién por parte de alguna autoridad, entre otros).

Respuesta: Notas Explicativas:

Anexar el procedimiento documentado en el que indique
paso a paso cémo se lleva a cabo la entrega y recepcion
de la carga, indicando cémo controla o qué medidas de
seguridad tiene implementadas para mitigar el riesgo de
colusion o complicidad entre los empleados, como el
conductor y el personal de las &areas despacho (en su
caso) almacén, guardias de seguridad, etcétera.

Anexar el procedimiento documentado para detectar y
reportar discrepancias en la entrega o recepcion de las
mercancias y asegurese que incluya los siguientes puntos:

I Responsables de llevar a cabo la revision.
1. Documentos a cotejar.
Il Areas a las que se reporta la informacion.

Este procedimiento, debera aplicarse a la mercancia que
se recibe de importacién, exportacion; y en caso de aplicar,

en la revisién en puntos intermedios.

5.3 Procesamiento de lainformacion y documentacion de la carga.

El Agente Aduanal debe contar con procedimientos documentados para asegurar que la informacién electronica y/o documental que es enviada por sus clientes a partir de su solicitud
de servicio, durante el movimiento y el despacho de mercancia, asi como la informacién recibida por los asociados de negocio sea legible, completa, exacta, reportada en tiempo y
protegida contra cambios, pérdidas o introduccién de informacién errénea.

El Agente Aduanal debera contar con la informacién de cada despacho de mercancias que realice, de una manera accesible y segura, en forma escrita o electrénica.

De igual manera, los formularios y la documentacién relacionada con el despacho deberian asegurarse para evitar el uso no autorizado.
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Respuesta:

Notas Explicativas:

Anexar el procedimiento documentado para el
procesamiento de la informacion y documentacion de la
carga. Explique brevemente en qué consiste.

I Detallar como recibe y transmite informacion y
documentacion relevante al traslado de mercancia
de comercio exterior con sus socios comerciales
(indique si utiliza un sistema informético de control
especifico y explique brevemente su funcion).
Asimismo, detalle cémo garantiza que la
informacion proporcionada sea legible, completa,
exacta, reportada en tiempo y protegida contra
cambios, pérdidas o introduccién de informacion
errénea.

1. La informacién electrénica de los embarques y
carga en general debe de incluir el nimero de sello
y/o candado con el que se asegur6 la carga y en
su caso de los cambios por la revision de alguna
autoridad.

II. Sefialar de qué forma los asociados de negocio
transmiten informacién al Agente Aduanal, y cémo
aseguran la proteccién de la misma.

5.4 Gestion de Inventarios, control de material de empaque, envase y embalaje.

Se deben tener en su caso, procedimientos documentados para el control de inventarios y almacenaje de la carga y llevarse a cabo de forma periédica revisiones para comprobar su
correcta gestion (por ejemplo, para el caso de subdivision de facturas o documentos de embarque, etcétera). Asimismo, debe tener en su caso un procedimiento documentado para el
control y supervision del material de empaque y embalaje de las mercancias (por ejemplo en los procesos de etiquetado de las mercancias), en el que también se incluya el
procedimiento de control, diseminacién y prevencion de la contaminacion visible de plagas, en el caso de uso de materiales de embalaje de madera (como tarimas o pallets, cajas,
cajones, jaulas, carretes, estiba, calzas, soportes o plataformas) para apilar la carga, moverla y protegerla a lo largo de toda su cadena de suministros.

Respuesta:

Notas Explicativas:

Anexar el procedimiento documentado para la gestion de
inventarios. Este debe incluir entre otros aspectos de
acuerdo a su operacion:

I La frecuencia con la que lleva a cabo la verificacion
de existencias (inventario periédico). Indicar si
existe un calendario programado documentado
para realizarlos.

Il Indicar qué se realiza, en el caso de existir
excedentes y faltantes en los inventarios.
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Sefialar el tratamiento que se brinda para el control
y manejo del material de empaque, envase y
embalaje, en el que también se incluya el
procedimiento de control, diseminacién y
prevencion de la contaminacion visible de plagas,
en el caso de uso de materiales de embalaje de
madera (como tarimas o pallets, cajas, cajones,
jaulas, carretes, estiba, calzas, soportes o
plataformas) para apilar la carga, moverla y
protegerla.

Este punto, también estd enfocado a reducir el
riesgo de introduccién o diseminacion de plagas de
importancia cuarentenaria al pais a través del
embalaje (importaciones), por lo anterior, describa
cémo cumple con las disposiciones sefialadas por
la SEMARNAT y la NOM-144 SEMARNAT-2017,
en concordancia con la Norma Internacional de
Medidas  Fitosanitarias  No.15  denominada
“Reglamentacion del embalaje de madera utilizado
en el Comercio Internacional,” las cuales emanan
de la Organizacioén de las Naciones Unidas para la
Alimentacion y la Agricultura.

Respecto a los desperdicios o material sobrante de
empaque y embalaje, sefiale el procedimiento que se
realiza para su manejo y/o destruccion.

Los procedimientos del solicitante podran incluir:

VI.

Almacén solamente accesible a personal
autorizado.

Periodicidad del control de existencias.

Control de mercancias entrantes, transferencias a
otros almacenes, consolidacion o]
desconsolidacion.

Acciones que se toman si se identifican
irregularidades, discrepancias, pérdidas o hurtos.
Tratamiento del deterioro o de la destruccion de las
mercancias.

Separacion de los diversos tipos de mercancias
por ejemplo de alto valor, peligrosas.
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5.5 Comunicacién interna.

El Agente Aduanal debe contar con dispositivos y/o sistemas de comunicacién con la finalidad de tener un contacto inmediato con el personal de las diferentes areas encargadas de
realizar el despacho aduanero de las mercancias. Adicionalmente, se debe contar con un sistema de respaldo y verificar su buen funcionamiento de manera periédica.

Respuesta:

Notas Explicativas:

Describir detalladamente como se comunica el Agente
Aduanal con el personal encargado de llevar a cabo el
despacho de la mercancia, principalmente con aquellos
que tienen contacto directo con la mercancia y con los
medios de transporte (mandatarios, dependientes,
clasificadores, etcétera), en caso de algun incidente de
seguridad.

Indicar si el personal operativo y administrativo cuenta o

dispone de aparatos (radios, moviles, teléfonos fijos,

etcétera), para comunicarse entre si y/o con quien
corresponda.

Estos deberan estar accesibles a los usuarios, para poder

tener una pronta reaccion.

Describir el procedimiento para el control y mantenimiento

de los aparatos de comunicacion, asegurese de incluir los

siguientes puntos:

I Politicas de asignacion de aparatos de
comunicacion movil.

II. Programa de mantenimiento o reemplazo de
aparatos de comunicacion fija y movil.

II. Indicar si cuenta con aparatos de comunicacion de
respaldo cuando el sistema permanente fallara y
en su caso, describalos brevemente.

El procedimiento podra incluir:

I Responsable del buen funcionamiento y
mantenimiento de los aparatos de comunicacion.

II. Registro de verificacion y mantenimiento de los
aparatos.

II. Forma de asignacién de los aparatos de
comunicacion.
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6. Gestién aduanera.

El Agente Aduanal debe contar con procedimientos documentados, en el que se establezcan politicas internas y de operacion, asi como de los controles necesarios para el debido
cumplimiento de las obligaciones aduaneras, con el objeto de garantizar el cumplimiento de la encomienda otorgada.

Asimismo, debera contar con personal especializado y procedimientos documentados, que establezcan la verificacion de la informacion y documentacion generada en su nombre.

6.1 Gestion del despacho aduanero.

El Agente Aduanal debe contar con procedimientos documentados que detallen cada uno de los pasos que se muestran en su mapeo de procesos establecido en el sub-estandar 5.1.

Respuesta: Notas Explicativas:

Anexar los procedimientos documentados que describan
cada uno de los puntos o pasos que contempla en su
mapeo de procesos (5.1). Estos procedimientos deberan
de incluir los siguientes puntos:

I Responsables de cada procedimiento.

II. Formatos y documentos utilizados.

Il Sistemas utilizados.

V. Actor de la cadena logistica con el que se
intercambia la informacion.

La revisibn de estos procedimientos que detallan la

operacion del despacho aduanero de la mercancia debera

en todo momento coincidir con la informacién y/o

documentacién proporcionada por el cliente.

Principalmente en los temas siguientes:

I Clasificaciéon arancelaria (respaldo de informacién
o fichas técnicas de la mercancia que el cliente
envia al Agente Aduanal para su correcta
clasificacion).

1. Cumplimiento de regulaciones y restricciones no
arancelarias. [Interaccion con sus clientes y las
diferentes dependencias de gobierno para el
cumplimiento de regulaciones y restricciones no
arancelarias (RRNA)].

II. Manifestacion de valor (La verificacion vy
confirmacion de la informacién proporcionada por
el cliente servird de respaldo para la utilizacion de
los métodos de valoracion establecido en la Ley).

V. Pago de contribuciones (el intercambio de la
informacion que se genera para el pago de
contribuciones debera ser claro y preciso con el
cliente).
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6.2 Control en recintos.

El Agente Aduanal debera contar con procedimientos documentados en los que se contemple el control de los gafetes oficiales que se soliciten para el personal que ingresa a los

recintos fiscales, como: mandatario aduanal, dependiente, etcétera.

Asimismo, una de las obligaciones aduaneras, es la evaluacion y certificacion de la figura del mandatario aduanal, por lo que debera contar con un procedimiento documentado para

dar cumplimiento establecido en la Ley.

Respuesta:

Notas Explicativas:

Anexar el procedimiento documentado que describa el
control de los gafetes oficiales para el personal que ingresa
a los recintos fiscales, asegurese de incluir los siguientes
puntos:

I Procedimiento de solicitud de gafetes con las
Asociaciones o Confederaciones.

1. Politicas de uso de gafetes.

Il Infracciones relacionadas con el uso indebido de
gafetes.

V. Multas aplicables a las infracciones relacionadas
con el uso indebido de gafetes.

Se deberd contar con una relacion actualizada de los

gafetes solicitados, asi como los que se han dado de baja.

Describir el proceso que debe seguir el mandatario

aduanal para aplicar las evaluaciones y tener vigente sus

certificaciones de actividades como:

I La supervision de actos previos y derivados del
despacho aduanero.

1. Elaboracion del pedimento.

Il El conjunto de actos y formalidades relativos a la
entrada de mercancias al territorio nacional y a su
salida del mismo.

El Agente Aduanal debera contar con la evidencia

correspondiente  que ampare las evaluaciones y

certificaciones de los temas antes mencionados.
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7. Seguridad de los vehiculos de carga, contenedores, remolques y/o semirremolques.

Dependiendo el caso se debe mantener la seguridad en los medios de transporte, tractores, contenedores, remolques y semirremolques (incluyendo vehiculos de carga tipo,
camioneta, pick up, furgoneta o van, entre otros), para protegerlos de la introduccién de personas y/o materiales no autorizados. Por lo anterior, es necesario tener procedimientos
documentados para identificar revisar, sellar y mantener la integridad de los mismos.

De igual manera, el proceso de inspeccién de dichos medios de transporte, contenedores, remolques y semirremolgues utilizados como Instrumentos de Tréfico Internacional, debe
de incluir un procedimiento de inspecciones agricolas para buscar plagas visibles y deficiencias estructurales graves. La contaminacién por plagas se define como formas visibles de
animales, insectos u otros invertebrados (vivos o muertos, en cualquier etapa del ciclo de vida, incluidos huevos, etcétera), o cualquier material organico de origen animal (incluidos
sangre, huesos, cabello, carne, secreciones, excreciones, etcétera); plantas o productos vegetales (incluidas frutas, semillas, hojas, ramitas, raices, corteza, etcétera); u otro material
orgénico, incluidos los hongos, tierra o agua; cuando dichos productos no sean la carga declarada dentro de los Instrumentos de Trafico Internacional.

En caso de utilizar sellos de alta seguridad es necesario contar con procedimientos para sellar correctamente y mantener la integridad desde el momento que salga de sus
instalaciones. Se debe aplicar un sello de alta seguridad a todos los contenedores y remolques a los embarques de comercio exterior, los cuales deben cumplir o exceder la Norma
ISO 17712 para sellos de alta seguridad. Por lo anterior, con el objetivo de mantener la seguridad de la cadena de suministros, el Agente Aduanal debe inspeccionar todos los
vehiculos de carga de forma sistemética a la entrada y salida de sus instalaciones (domésticos y de trafico internacional), ademas de llevar un registro.

7.1 Uso de sellos y/o candados en contenedores y remolques.

El Agente Aduanal debe contar en su caso, con un procedimiento documentado, donde se identifiquen los medios de transporte, los contenedores, remolques y/o semirremolques y
sellos de alta seguridad utilizados en la cadena logistica internacional, indicando de qué forma se mantiene la integridad de los mismos.

Por lo anterior, como uno de los mecanismos de seguridad, el Agente Aduanal, en su caso, debe utilizar los candados o sellos de alta seguridad que cumplan o excedan la Norma
ISO 17712 en todos los contenedores y remolques cargados que sean objeto de comercio exterior y mantener su integridad hasta su despacho. Para ello, el Agente Aduanal debe
tener procedimientos documentados para colocar correctamente los sellos de alta seguridad y verificar su integridad.

Los procedimientos deben incluir los pasos a seguir si se descubre que un sello esta alterado, manipulado o hay un nimero de sello incorrecto en la documentacion, los protocolos de
comunicacion a los socios comerciales involucrados en la cadena de suministros y la investigacion del incidente de seguridad, estas deben notificarse al personal de seguridad, socios
comerciales que pueden ser parte de la cadena de suministro afectada, especialista de seguridad o contacto del Programa Operador Econémico Autorizado.

Asimismo, en dicho procedimiento es necesario que el Agente Aduanal incluya lo relacionado a la administracion de sellos de alta seguridad donde se incluya, el control, asignacion,
resguardo, manejo de discrepancias y destruccion de sellos y candados (este Ultimo es obligatorio siempre y cuando rompan sellos en sus instalaciones). Respecto al proveedor de
los sellos y/o candados, se debera demostrar de qué forma estos cumplen con la Norma ISO 17712 EI Agente Aduanal o un supervisor de seguridad debe realizar auditorias
periédicas y documentadas de los sellos y/o candados de alta seguridad, estas revisiones deben incluir la verificacion del inventario de sellos y/o candados almacenados y la
compulsa con los registros de inventario y los documentos de envio. También, el Agente Aduanal debe verificar periédicamente los nimeros de sello utilizados en los medios de
transporte e Instrumentos de Tréafico Internacional para corroborar que la informacién sea correcta.

En caso de contar con patio para almacenaje de vehiculos de carga en las instalaciones del Agente Aduanal, los contenedores vacios deberan ser asegurados con un candado y/o
sello indicativo, o0 en un area segura que se encuentre resguardada y monitoreada por los sistemas de alarma y de circuito cerrado de television y video vigilancia.

Cuando se tenga que almacenar (pernocta) algin contenedor, remolque y/o semirremolque cargado, este debe encontrase en un area segura y monitoreada por los sistemas de
alarmay de circuito cerrado de television y video vigilancia para impedir el acceso y manipulacion, debiendo estar cerrado con un candado de alta seguridad.
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Respuesta:

Notas Explicativas:

Indicar si el Agente Aduanal cuenta con unidades de
transporte, contenedores y/o remolques propios o de un

tercero.

Anexar el procedimiento documentado para la colocacién y
revision de los sellos y/o candados en los vehiculos,
medios de transporte, contenedores, carros de tren,
remolques y/o semirremolques. Este debe incluir, entre
otros aspectos de acuerdo a su operacion:

Verificar que el sello o candado esté intacto y
determinar si existe evidencia de manipulacion
indebida.

Utilizar el método de inspeccién de VVTT:

a) V- Ver el sello y mecanismos de las
cerraduras del contenedor (View).

b) V- Verificar el nimero de sello (Verify).

c) T- Tirar del sello para asegurarse que esta
correctamente puesto (Tug).

d) T- Torcer y girar el sello para asegurarse

(Twist and Turn).

Revisar y cotejar la documentacién que contenga
el nimero del sello o candado original y, en su
caso, de los adicionales que se lleven en el
traslado de la mercancia. En caso, de utilizar el
sello y/o candado de reemplazo, debera de
registrarse dicho nimero dentro del control del
Agente Aduanal. Si se identifican sellos y/o
candados alterados se deben guardar para ayudar
a realizar la investigacion de dicho incidente o
discrepancia y segun corresponda reportar los
sellos y/o candados comprometidos a la autoridad
extranjera.

Revisar que los dispositivos de cierre, bisagras y
pasadores, estén unidos al remolque o contenedor
y soldados o con remache. También, pueden
colocar placas protectoras en las bisagras de las
puertas y/o colocar un sello/cinta adhesiva sobre al
menos de cada lado. Asimismo, se debe verificar el
correcto funcionamiento de las manijas, cerrojos y
todos los demas mecanismos de bloqueo o cierre
de los vehiculos de carga para detectar
manipulaciones y cualquier inconsistencia antes de
colocar cualquier dispositivo de sellado.
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Indicar como asignan y remplazan los candados de
alta seguridad, en el caso de que, durante el
recorrido, sea inspeccionado por alguna otra
autoridad. Si se rompe un sello y/o candado en
transito, se debe examinar la carga, registrar el
nimero de sello y/o candado de reemplazo y el
conductor debe de notificar de inmediato a los
asociados de negocios cuando esto suceda,
indicar quién lo rompié y proporcionar el nuevo
ndmero de sello.

En su caso, anexe el procedimiento documentado para el
control y manejo de los sellos y/o candados. Este debe
incluir, entre otros aspectos de acuerdo a su operacion:

V.

Inventario de los candados y/o sellos.

Quién tiene acceso y como se resguardan los
candados y/o sellos. La gestion de los sellos y/o
candados debe estar restringida solo al personal
autorizado; almacenarse en un lugar seguro, tener
un inventario, control de su distribucion y
seguimiento (registro de sellos que se utilizan, asi
como de la recepcién de nuevos sellos y/o
candados.

Describir como el Agente Aduanal participa en las
auditorias de los sellos y/o candados de alta
seguridad, las revisiones que realizan, los registros
gue generan y las acciones que realizan en caso
de identificar discrepancias. También, como los
dependientes verifican nimeros de sello utilizados
en los medios de transporte e Instrumentos de
Trafico Internacional para corroborar que la
informacion sea correcta (este proceso también
puede estar incluido dentro de las auditorias
internas a que refiere el sub-estandar 1.3 del
presente documento).

Cémo se atienden las discrepancias en los
numeros de sellos y/o candados.

Registro de los sellos y/o candados utilizados al
momento de reconocimiento aduanero.

Para el caso de sellos y/o candados extraviados o robados
describa el procedimiento que sigue el Agente Aduanal.
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Indicar quién es el proveedor(es) y cbmo comprueba que
las especificaciones de los sellos y/o candados cumplan
con la Norma ISO 17712 (anexar certificado de
conformidad, expedido por la empresa certificadora
encargada de verificar el cumplimiento de la ISO
correspondiente).

En el caso de contar con patio para almacenaje de
vehiculos de carga en las instalaciones del Agente
Aduanal, describa como se asegura de cuidar la integridad
de los medios de transporte.

Todos los procedimientos escritos deben difundirse y
mantenerse a nivel operativo para que sean de facil acceso
para los empleados encargados de ejecutar las tareas
arriba descritas, revisarse al menos una vez al afio y
actualizarse segun sea necesario.

7.2 Inspeccion de los medios de transporte, contenedores, remolques y semirremolques.

En caso de contar con patio para almacenaje de medios de transporte, el Agente Aduanal debe tener procedimientos establecidos para verificar la integridad fisica de la estructura
del medio de transporte, contenedor, remolques y/o semirremolque utilizados como Instrumentos de Tréafico Internacional, incluso la confiabilidad de los mecanismos de cerradura
de las puertas, con la finalidad de identificar compartimientos naturales u ocultos.
Las inspecciones de los medios de transporte o vehiculos de carga, contenedores y remolques (de carga terrestre) deben ser sistematicas y contar con registros de estas,
inspecciones, en un area de acceso controlado y realizarse en un lugar monitoreado por los sistemas de alarma y de circuito cerrado de televisién y video vigilancia, dicho sistema
debe cubrir el proceso de inspeccion en su totalidad.

El procedimiento documentado para su inspeccion debe incluir de manera enunciativa, mas no limitativa, los siguientes puntos de revision:

Medios de Transporte

Remolques, Carros de tren, Semirremolques y Contenedores

VI.
VII.
VIIL.
IX.
X.
XI.

Defensa;

Llantas y rines (tracto y remolque);
Piso (tractor);

Tanques de combustible;

Interior de la cabina (dormitorio y compartimiento de
herramienta);

Tanques de aire;

Chasis;

Area de la quinta rueda;

Ejes de transmision;

Tubo de escape; y

Motor.

V.

VI.

Puertas exteriores e interiores;

Paredes laterales (izquierdo y derecho);
Techos interior y exterior;

Pared frontal;

Piso interno;

En su caso, el sistema de refrigeracion.

De igual manera, antes de cargar los medios de transporte, contenedores, carros de tren, remolques y semirremolques utilizados como Instrumentos de Tréafico Internacional,
deben pasar por inspecciones agricolas y de seguridad para garantizar que sus estructuras no hayan sido modificadas para ocultar contrabando o que hayan sido contaminadas
con plagas agricolas visibles, mantener un registro y estar respaldadas por un procedimiento documentado. Si se encuentra contaminacion visible de plagas durante la
inspeccion o transporte de mercancias objeto de comercio exterior, se debe limpiar (lavar, aspirar, etcétera) para eliminar dicha contaminacion.
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Respuesta:

Notas Explicativas:

Anexar el procedimiento documentado para llevar a cabo la
inspeccion de seguridad y agricola de los medios de
transporte, contenedores, remolques y semirremolques.
Este debe incluir, entre otros aspectos de acuerdo a su
operacion:

I Responsables de llevar a cabo la inspeccién.

Il Definicion del lugar(es) donde se lleva a cabo la
inspeccién e indicar como es el monitoreo
realizado por los sistemas de alarma y de circuito
cerrado de television y video vigilancia.

Il Los puntos de revision para medios de transporte,
remolques, semirremolques y contenedores tanto
de seguridad como aquellas de calidad e
inspecciones agricolas con cuya finalidad es
buscar plagas visibles.

Anexar el formato establecido para la inspeccion de

medios de transporte o vehiculos de carga, contenedores,

carros de tren, remolques y/o semirremolques.

Asimismo, el formato de inspeccion de seguridad y

agricola debera incluir la siguiente informacion:

I Fecha de inspeccion;
II. Hora de la inspeccion;
Il Placas del vehiculo (tractor y remolque);

V. Numero de contenedor/remolque;

V. Areas especificas de los vehiculos de carga que
fueron inspeccionadas; y

VL. Nombre del empleado que realiza la inspeccion y

del supervisor.

Los formatos de inspeccién de seguridad y agricola podran
estar firmados por el supervisor para corroborar su
informaciéon y ser parte de la documentacion de
importacion y exportacion.

La documentacion debe conservarse durante un afio para
una investigacion en caso de ocurrir algun incidente de
seguridad, asi como para demostrar el cumplimiento
continuo de estos requisitos de inspeccion.

Indicar si la reparacién o mantenimiento de las unidades de
transporte, contenedores o remolques se realizan en las
mismas instalaciones o son llevados con un proveedor
externo.
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8. Seguridad del personal.

Se debe contar con procedimientos documentados para el registro y evaluacién de personas que desean obtener un empleo con el Agente Aduanal y establecer métodos para
realizar verificaciones periédicas de los empleados actuales.

También, deben existir programas de capacitacion continuos para el personal administrativo y operativo difusién de las politicas de seguridad del Agente Aduanal, asi como las
consecuencias y acciones a tomar en caso de cualquier falta o incidente de seguridad.

8.1 Verificacion de antecedentes laborales.

El Agente Aduanal debe tener procedimientos documentados para investigar y verificar la informacién asentada en el curriculo, antecedentes criminales (si la legislacién y las politicas
de la empresa lo permiten) y solicitud de los candidatos con posibilidad de empleo, de conformidad con la legislacién local, ya sea por cuenta propia o por medio de una empresa
externa.

De igual forma, para los cargos que por su sensibilidad asi lo requieran y afecten la seguridad de los embarques que sean objeto de comercio exterior, de conformidad con su analisis
de riesgo efectuado previamente, deberan considerar el solicitar requisitos méas estrictos para su contratacion y durante su permanencia en el trabajo cuando sean contratados, los
cuales se deberan realizar de manera periédica por lo menos una vez al afio. Respecto al personal que ya labora en la compafiia, se deben realizar investigaciones periédicas en
funcién de las actividades y/o la sensibilidad del puesto del empleado.

Toda la informacion referente al personal debera mantenerse en expedientes personales, mismos que deberan tener un acceso restringido.

Respuesta: Notas Explicativas:

Describir el procedimiento documentado para la
contratacion del personal y aseglrese de incluir lo
siguiente:

I Requisitos y documentacion exigida.

II. Pruebas y exdmenes solicitados.

II. Indicar las areas y/o puestos criticos que se hayan
identificado como de riesgo, conforme a su
analisis.

V. Indicar cuéles son los requerimientos adicionales
para areas y/o puestos de trabajo especificos,
como antecedentes criminales (si la legislacion y
las politicas de la empresa lo permiten), carta de
antecedentes no penales, estudios
socioeconomicos, estudios clinicos, toxicolégicos
(uso de drogas), etcétera. En su caso, sefale los
puestos o areas de trabajo en que se requieren y
con qué periodicidad se llevan a cabo.

V. Indicar si previo a la contratacion, el candidato
debe firmar un acuerdo de confidencialidad o un
documento similar.

VI. En caso de contratar con una agencia de servicios
para la contratacion de personal, indique si esta
cuenta con procedimientos documentados para la
contratacion de personal y como se asegura de
gue cumplan con el mismo. Explique brevemente
en qué consisten.
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Los procedimientos para la contratacion del personal y

contratistas podran incluir:

I Investigaciones exhaustivas de los antecedentes
laborales y personales de los nuevos empleados.

Il Clausulas de confidencialidad y responsabilidad en
los contratos de los empleados.

Il Requerimientos especificos para puestos criticos.

V. En su caso, la actualizacion periddica del estudio
socioeconémico y fisico/médico de los empleados
gue trabajen en areas criticas y/o sensibles.

V. Proceso de contratacion y requisitos que solicitan

para los empleados temporales y contratistas.
El Agente Aduanal puede considerar los resultados de las
verificaciones de antecedentes de los candidatos, segun lo
permita la legislacion vigente para tomar decisiones de
contratacion. Las verificaciones de antecedentes no se
limitan a la verificacion de identidad y antecedentes
penales. En areas de mayor riesgo, puede justificar
investigaciones mas profundas.

8.2 Procedimiento para baja del personal.

Deben existir procedimientos documentados para la baja del personal, en los que se incluya la entrega de identificaciones, y cualquier otro articulo que se le haya proporcionado para
realizar sus funciones (llaves, uniformes, gafetes y/o credenciales, equipos informaticos, contrasefias, herramientas, etcétera). Asimismo, este procedimiento debe incluir la baja en

aquellos sistemas tanto informaticos como de accesos, entre otros que pudieran existir.

Respuesta:

Notas Explicativas:

Describir el procedimiento para la baja del personal, y
asegurese de incluir lo siguiente:

I Quién es el responsable de llevar a cabo y dar
seguimiento a este procedimiento.

1. Cémo se realiza y confirma la entrega de
identificaciones, uniformes, llaves y demas equipo.

Il Indicar el control, registro y/o formato, en el que se
identifiqgue y asegure la entrega de material, y baja
en sistemas informaticos (en su caso, anexar).

V. Sefalar el tipo de registros del personal que
finaliz6 su relacion laboral con el Agente Aduanal,
para que cuando haya sido por motivos de
seguridad, se prevenga a sus proveedores de
servicios y/o asociados de negocio.
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8.3 Administracién de personal.

El Agente Aduanal debe mantener un sistema, control o base de datos de empleados activos actualizada. Asi mismo, debe realizar y mantener actualizados los registros de afiliacion

a instituciones de seguridad social y demas registros legales de orden laboral.

En el caso de que el Agente Aduanal cuente con personal contratado por sus socios comerciales y labore dentro de las instalaciones, debera asegurarse de que cumplan con los

requerimientos establecidos para el resto de sus empleados.

Respuesta:

Notas Explicativas:

Indicar si el Agente Aduanal cuenta con un sistema, control
0 base de datos actualizada, tanto del personal contratado
directamente, como aquel contratado a través de una
empresa proveedora de servicios y asegurese que incluya
de forma enunciativa mas no limitativa los siguientes

puntos:

VI.
VII.

VIIIL

IX.
X.
XI.
XIl.

Nombre completo.

Fotografia actualizada minimo cada cinco afios.
Datos personales (edad, nombre, fecha de
nacimiento, numero telefénico, domicilio, CURP,
nimero de seguridad social, tipo sanguineo,
alergias, etcétera).

Filiacion.

Antecedentes laborales.

Enfermedades.

Examenes médicos.

Capacitacion.

Examenes Psicométricos.

Examenes Toxicoldgicos.

Resultados de evaluaciones periddicas.
Observaciones.

Este personal, deberd estar contratado de acuerdo las
leyes y reglamentos de orden laboral vigentes.

9. Seguridad de la informacion y documentacion.

Deben existir medidas de prevencion para mantener la confidencialidad e integridad de la informacién y documentacion relativa a las operaciones de comercio exterior, incluyendo
aquellos utilizados para el intercambio de informacion con otros integrantes de la cadena de suministros. Asimismo, deben existir politicas y/o procedimientos integrales
documentados para proteger los sistemas de Tecnologias de la Informacion que incluyan las medidas contra el mal uso ademas de identificar y priorizar acciones para reducir el
riesgo de la ciberseguridad. También, podrian abordar cdmo un miembro comparte informacion sobre amenazas de seguridad cibernética con el gobierno y otros socios comerciales.
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9.1 Clasificacién y manejo de documentos.

Deben existir procedimientos para clasificar documentos de acuerdo a su sensibilidad y/o importancia. La documentacion sensible e importante debe ser aimacenada en un area
segura que solamente permita su acceso a personal autorizado. Se debe identificar el tiempo de vida Util de la documentacion y establecer procedimientos para su destruccién de
conformidad a la legislacion correspondiente.

El Agente Aduanal debera conducir revisiones de forma regular para verificar los accesos a la informacion y asegurarse de que no sean utilizados de manera indebida.
Alguna de la informacién sensible a la que hace referencia el parrafo anterior y dependiendo el caso puede ser:

Integracién de documentacién previa al despacho aduanero.
Pedimento de exportacién/importacion.
Lista de empaque.

V. El conocimiento de embarque (guia aérea, bill of lading y carta porte) segln sea el caso.

V. Copia de los documentos que comprueben el cumplimiento de las restricciones y regulaciones no arancelarias a la importacién que se hubieran expedido conforme a las leyes
correspondientes.

VL. El documento con base en el cual se determine la procedencia y el origen de las mercancias para la aplicacién de preferencias arancelarias.

VII. El documento en el que conste la garantia otorgada mediante depdsito efectuado en la cuenta aduanera de garantia a que se refiere el articulo 84-A de la Ley, cuando el valor
declarado sea inferior al precio estimado gque establezca la SE.

VIIl.  El certificado de peso o volumen expedido por la empresa certificadora autorizada por la Secretaria mediante reglas, tratdndose del despacho de mercancias a granel en
aduanas de trafico maritimo, en los casos que establezca el Reglamento.

IX. La informacién que permita la identificacién, andlisis y control que sefiale la Secretaria mediante reglas.

X. Manifestacion de valor de las mercancias.

XI. Hoja de célculo de determinacion de contribuciones, aprovechamientos y/o accesorios.

XII. Carta responsiva (técnica y hoja de datos de seguridad de materiales MSDS en su caso).

X, Pdliza de seguro de la mercancia que se despaché.

XIV.  El Agente Aduanal debera conducir revisiones de forma regular para verificar los accesos a la informacion y asegurarse que no sean utilizados de manera indebida.

Respuesta: Notas Explicativas:

Anexar el procedimiento documentado para el registro,

control y almacenamiento de documentacion impresa

(clasificacion y archivo de documentos), debiendo incluir:

I Registro de control para entrega, préstamo, entre
otros documentos.

1. Acceso restringido al area de archivos.
II. Politicas de almacenamiento y clasificacion.

V. Un plan de seguridad actualizado que describa las
medidas en vigor relativas a la proteccion de los
documentos contra accesos no autorizados, asi
como contra la destruccién deliberada o la pérdida
de los mismos.

V. Para el caso de informacién electronica o digital,
deberd apegarse a los criterios de seguridad del
sub-estandar 9.2 Seguridad de la tecnologia de la
informacion.
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9.2 Seguridad de la tecnologia de la informacion.

Para proteger los sistemas de Tecnologias de la Informacién contra amenazas comunes de ciberseguridad, el Agente Aduanal debe contar con suficiente proteccién para preservar la
confidencialidad, integridad, disponibilidad, auditabilidad de la informacién que se genere derivado de las operaciones de comercio exterior que realice entre las autoridades, sus
clientes y demas actores. Asimismo, debe impulsar la seguridad en la infraestructura de Tecnologias de la Informacion (software y hardware) contra “malware” (virus, spyware,
gusanos, troyanos, etcétera), “baiting”, “phishing” e intrusiones internas/externas (firewalls) en los sistemas informaticos de las compafiias. De igual manera, las empresas deben
asegurarse de que su software de seguridad esté activo y reciba actualizaciones periddicas.

En el caso de los sistemas automatizados y equipos de cémputo, se deben utilizar cuentas individuales que exijan un cambio periédico de la contrasefia. Con el fin de proteger la
confidencialidad, integridad y disposicion de la informacién, el Agente Aduanal debe tener politicas, procedimientos y normas de tecnologia de informética establecidas que se deben
comunicar mediante un programa de capacitacion para todos los empleados que manejan equipos de computo y sistemas, que incluya temas para prevenir ataques a través de la
ingenieria social y todas aquellas amenazas a los que estan expuestos (malware, baiting, phishing, etcétera). Los agentes aduanales que permitan a sus empleados conectarse de
forma remota a una red, deben emplear tecnologias seguras, como redes privadas virtuales (VPN), para permitir que los empleados accedan a la intranet de la empresa de forma
segura cuando se encuentran fuera de la oficina, asi como procedimientos disefiados para evitar el acceso remoto de usuarios no autorizados.

Por lo anterior, deben existir procedimientos escritos e infraestructura para proteger al Agente Aduanal contra pérdidas, robo, fuga, hackeo y/o secuestro de informacion, esto incluye
el procedimiento para la recuperacion (o reemplazo) de los sistemas y/o datos de Tecnologia de la Informacion, asi como un sistema o software establecido para identificar el abuso
de los Sistemas de Tecnologias de la Informacion y detectar el acceso inapropiado y/o la manipulacion indebida o alteracion de los datos comerciales y del negocio, asi como un
procedimiento escrito para la aplicacién de medidas disciplinarias apropiadas a todos los infractores.

La informacién sensible debe estar protegida a través de estas politicas de seguridad informética, ademés de disponer de copias de respaldo. El acceso a los Sistemas de Tecnologia
de la Informacién debe protegerse contra la infiltracion mediante el uso de contrasefias seguras, que incluyan frases u otras formas de autenticacion. Los usuarios de dichos sistemas
de Tecnologias de la Informacién, deben salvaguardar y no compartir sus claves de accesos o contrasefias. Toda la infraestructura de Tecnologia de la Informacién debe estar
protegida fisicamente contra el acceso no autorizado.

Si se produce una filtraciéon de datos u otro evento inesperado que derive en la pérdida de datos y/o equipos, los procedimientos deben incluir la recuperacion o reemplazo de los
sistemas y/o datos de Tecnologias de la Informacién.

Respuesta: Notas Explicativas:

Anexar el procedimiento para la recuperaciéon o reemplazo
de los sistemas y/o datos de Tecnologias de la
Informacion, que incluya como respalda y garantiza la
seguridad de su informacién, ademéas de protegerla de
posibles pérdidas. Asegurese de incluir los siguientes
puntos:

I Sefialar la frecuencia con que se llevan a cabo las
copias de respaldo de la informacion.

1. Quien tiene acceso a las mismas y quién autoriza
la recuperacion de la informacion.

Il Indicar que tipo de pruebas realiza y cada cuando,
para verificar la seguridad de la red, los sistemas y
la infraestructura.

V. Mencionar si para realizar este tipo de pruebas o
escaneos de vulnerabilidad, lo hace a través de un
software, un tercero o proveedor y, en su caso
indique el nombre o razén social.
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VI

VII.

VIIIL.

En caso de encontrar vulnerabilidades, describa las
acciones correctivas que deben implementarse.

Indicar si  comparte informacién sobre las
amenazas a la seguridad cibernética con sus
socios comerciales que participan dentro de su
cadena de suministro (por ejemplo: comunicados,
boletines, correos electrénicos, etcétera).

Los sistemas deben estar protegidos bajo
contrasefias 'y con frecuencia deben ser
modificadas por lo anterior indique el procedimiento
para cambiarlas.

Sefialar si existen politicas de seguridad de la
informacion para su proteccion.

Debe existir un sistema o software para detectar e
identificar el abuso, intrusién o acceso de personas
no autorizadas a sus sistemas y/o datos de
Tecnologia de la Informacién (cualquier sistema
que sea utlizado por la empresa), asi como el
abuso de las politicas y procedimientos
establecidos por la empresa, incluido el acceso
indebido a sistemas internos, sitios web externos y
la manipulacién o alteracion de datos comerciales
por parte de empleados o contratistas.

Todos los infractores deben estar sujetos a la
aplicacion de medidas disciplinarias, por lo anterior,
indicar las politicas correctivas y/o sanciones en
caso de la deteccién de alguna violacion a los
sistemas y politicas de seguridad de Tecnologias
de la Informacién.

Las politicas y los procedimientos de Tecnologias
de la Informacion y seguridad cibernética deben
revisarse anualmente y actualizarse derivado de
algln ataque o de acuerdo a situaciones que
puedan poner en riesgo los sistemas del Agente
Aduanal.

Describir las medidas de seguridad que utiliza para
permitir a sus empleados conectarse de forma
remota a una red (VPN), para permitir que los
empleados accedan a la intranet de la empresa de
forma remota cuando se encuentran fuera de la
oficina.
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XI.

XIl.

Los

En caso de permitir que los empleados usen
dispositivos personales para realizar el trabajo de
la empresa, dichos dispositivos deben cumplir con
las politicas y procedimientos de seguridad
cibernética de la empresa, las actualizaciones de
seguridad deben ser periodicas y contar con un
método para acceder de forma segura a la red de
la empresa.

Sefialar si los socios comerciales tienen acceso a
los sistemas informaticos del Agente Aduanal. En
su caso, indique que programas y como aseguran
el control de acceso a los mismos.

Indicar si el equipo de cémputo cuenta con un
sistema de respaldo de suministro eléctrico que
permita la continuidad del negocio.

procedimientos referentes al respaldo de la

informacién del Agente Aduanal también deberan incluir
como minimo lo siguiente:

V.

Cémo y por cuanto tiempo se almacenan los datos
(los datos deberian respaldarse una vez a la
semana o segun corresponda).

Plan de continuidad del negocio en caso de
incidente y de como recuperar la informacion.
Frecuencia y localizaciébn de las copias de
seguridad y de la informacion archivada.

Si las copias de seguridad se almacenan en sitios
alternativos a las instalaciones donde se encuentra
el centro de proceso de datos.

Pruebas de la validez de la recuperacion de los
datos a partir de copias de seguridad.

Los procedimientos referentes a la proteccion de la
informacion del Agente Aduanal también deberan incluir:

Una politica actualizada y documentada de
proteccion de los sistemas informéticos del Agente
Aduanal de accesos no autorizados y destruccion
deliberada o pérdida de la informacion. Todos los
datos sensibles y  confidenciales deben
almacenarse en un formato cifrado o encriptado.

Detallar si opera con sistemas mdltiples
(sedes/sitios) y cémo se controlan dichos sistemas.

Quién es responsable de la proteccion del sistema
informatico del Agente Aduanal (la responsabilidad
no deberia estar limitada a una persona sino a
varias de forma que cada uno pueda controlar las
acciones del resto).
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VI.

VII.

VIIIL.

El acceso de cada usuario debe asignarse a través
de cuentas individuales y estar restringido segun la
descripcion del trabajo o las tareas asignadas. Por
lo anterior, describa c6mo se conceden
autorizaciones de acceso y nivel de acceso a los
sistemas informaticos (el acceso a la informacién
sensible debe estar limitado al personal autorizado
a realizar modificaciones y uso de la informacion).
El acceso autorizado debe monitorearse por parte
del area responsable de concederlo, para verificar
0 en su caso reportar que el acceso a los sistemas
confidenciales se basa en los requisitos del trabajo.

Indicar los elementos o formato que deben tener
las contrasefias, para el acceso a sistemas de
Tecnologias de la Informacién y equipos de
métodos de autenticacién y quién proporciona esas
contrasefas.

Indicar el nombre del cortafuego “firewall” y anti-
virus utilizados (incluir lo relacionado al
licenciamiento), debiendo evidenciar que este
software de seguridad estad activo y recibe
actualizaciones periddicas.

Por lo anterior, las politicas y procedimientos de
ciberseguridad deberian incluir medidas para
prevenir el uso de productos tecnol6gicos
falsificados o con licencias incorrectas (software y
hardware).

Todos los equipos de cémputo, medios
electronicos (discos duros, teléfonos celulares,
etcétera) y hardware de Tecnologias de la
Informacion que contengan informacioén
confidencial relacionada con el proceso de
importacién y exportacion, deben contabilizarse
mediante inventarios periddicos y contar con dicha
evidencia. Cuando estos equipos tecnoldgicos se
tengan que desechar, debe existir un
procedimiento documentado que incluya cémo se
deben formatearse, desinfectarse o destruirse
adecuadamente para evitar fuga de informacion.
En caso de baja de personal, el acceso equipos de
cémputo, telecomunicaciones 'y red debe
eliminarse al momento de la separacion del
empleado, esto incluye cuentas de correo
electronico, cuentas de accesos a sistemas,
software, programas, etcétera.

Medidas previstas para tratar incidentes de
seguridad cuando el sistema se vea comprometido.
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10. Capacitacién en seguridad y concientizacion.

Debe contar un programa documentado de concientizacién sobre amenazas establecido, disefiado y actualizado por el Comité de Seguridad para reconocer y crear conciencia sobre
amenazas de terroristas y contrabandistas, en cada punto de la cadena de suministros. El programa de capacitacion debe ser integral y cubrir todos los requisitos de seguridad del
Programa Operador Econémico Autorizado.

Los empleados administrativos y operativos deben conocer los procedimientos establecidos por el Agente Aduanal para considerar una situacion de riesgo y saber como denunciarla.
Se debe brindar capacitacién especifica a los empleados que por sus funciones se encuentran en contacto directo con las mercancias y/o los medios de transporte, asi como a los
empleados que se encuentren en areas criticas y/o sensibles determinadas bajo su andlisis de riesgo (areas de seguridad, embarques y recibos, en su caso., asi como también,
aquellos que reciben y abren mensajeria y paqueteria, entre otros).

10.1 Capacitacion y concientizacion sobre amenazas.

El Agente Aduanal debe contar con un programa de capacitacion y concientizacion de las politicas de seguridad en la cadena de suministro, dirigido a todos sus empleados
(operativos y administrativos) y, adicionalmente poner a su disposicién material informativo respecto a los procedimientos establecidos por el Agente Aduanal para considerar una
situacién que amenace su seguridad y saber cémo denunciarla.

Estos programas de capacitacion deben fomentar la participacién activa de los empleados en los controles y mecanismos de seguridad, el Agente Aduanal debe asegurarse que
todos sus empleados conocen, comprenden y aplican las politicas de seguridad en la cadena de suministro, asi como mantener registros de todos los esfuerzos de capacitacion que
haya brindado, y la relacion de quienes participaron en ellas.

Asimismo, y con el propoésito de mantener la integridad de las operaciones y procesos relacionados con el despacho aduanero de mercancias el personal debera recibir capacitacion
especifica conforme a sus funciones. Los temas que deben incluir son los siguientes: mantener la integridad de la carga, realizar la revision de contenedores, remolques y/o
semirremolques con fines agricolas y de seguridad (en su caso), recepcion y revision de mensajeria y paqueteria, prevencion de operaciones con recursos de procedencia ilicita
(lavado dinero, financiamiento al terrorismo, etcétera), cbmo, reconocer y cOmo reportar conspiraciones internas, proteccion de los controles de acceso, asi como capacitacion
referente a contrabando, robo de mercancia, colocacion de sellos control de sellos control de sellos de alta seguridad (método de inspeccién VVTT), prevencion sobre contaminacion
visible de plagas, uso de gafetes oficiales, etcétera. Estos temas deben establecerse como parte de la induccién de nuevos empleados y mantener periddicamente programas de
actualizacion. La capacitacion de actualizacion debe realizarse periédicamente, después de un incidente de seguridad y cuando haya cambios en los procedimientos del Agente
Aduanal.

Aunado a los programas de capacitacion en seguridad, se debe incluir un programa de concientizacién sobre consumo de alcohol y drogas. También, difundir y capacitar al personal
sobre las politicas, procedimientos y normas de ciberseguridad del Agente Aduanal (robo, fuga, hackeo y/o secuestro de informacién), incluyendo el acceso al equipo de computo y
sistemas mediante contrasefias o frases. El personal que opera y administra los sistemas de tecnologia de seguridad debe recibir capacitacion relacionada a su operacion y
mantenimiento, incluyendo autoformacion a través de manuales operativos y otros métodos. Estos temas deben establecerse como parte de la inducciéon de nuevos empleados y
mantener periédicamente programas de actualizacion.

Los programas de capacitacién deben fomentar la participacion activa de los empleados en los controles y mecanismos de seguridad, asi como mantener registros de todos los
esfuerzos de capacitacion que haya brindado el Agente Aduanal y la relacion de quienes participaron en ellos (videos, fotografias, minutas, listas de asistencia, intranet u otro sistema,
material didactico, presentaciones en PowerPaint, folletos, etcétera). Los registros de capacitacion deben incluir la fecha de la capacitacién, los nombres de los asistentes, los temas
impartidos, ademas de tener medidas para verificar que la capacitacion brindada cumplié con todos los objetivos de capacitacion.
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Respuesta:

Notas Explicativas:

Debe contar con un programa de capacitacién en materia
de seguridad y prevencién de incidentes de seguridad en la
cadena de suministros para todos los empleados que
laboren para el Agente Aduanal (administrativos,
operativos, directos o indirectos). Explique brevemente en
qué consiste el programa de capacitacion y asegurese de
incluir lo siguiente:

I Breve descripcién de los temas que se imparten en
el programa.

Il En qué momento se imparten (Induccién, periodos
especificos, derivado de auditorias, incidentes de
seguridad, etcétera).

Il Periodicidad de las capacitaciones, asi como, las
actualizaciones y reforzamiento.

V. Indicar de qué forma se documentan la
participacion en las capacitaciones de seguridad
en la cadena de suministros (videos, fotografias,
minutas, listas de asistencias, intranet u otro
sistema, material didactico, presentaciones en
Power Point, folletos, etcétera). Los registros de
capacitacion deben incluir la fecha, los nombres de
los asistentes, los temas impartidos, ademas de
tener medidas para verificar que la capacitacion
brindada cumplié con todos los objetivos de la
misma.

V. Explicar como se fomenta la participacion de los
empleados en cuestiones de seguridad.

La capacitacion para realizar la revision a los vehiculos de

carga, contenedores, remolques y/o semirremolques con

fines agricolas y de seguridad debe incluir los siguientes
temas:

I Signos de compartimentos ocultos;

1. Contrabando oculto en compartimentos naturales;

II. Sefales de contaminacion por plagas; y

V. Procedimientos a seguir si se encuentra algo
durante una inspeccién del medio de transporte o
si ocurre un incidente de seguridad durante el
transito.

La capacitacion sobre revisiones agricolas debe abarcar

las medidas de prevencion de plagas, los requisitos

reglamentarios aplicables a los materiales de embalaje de
madera, en concordancia con la Norma Internacional de

Medidas Fitosanitarias No. 15 denominada

“Reglamentacion del embalaje de madera utilizado en el

Comercio Internacional,” las cuales emanan de la

Organizacion de las Naciones Unidas para la Alimentacién

y la Agricultura y la identificacién de la madera infestada.
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11. Manejo e investigacion de incidentes.

Deben existir procedimientos documentados para reportar e investigar incidentes de seguridad en la cadena de suministros y las acciones a tomar para evitar su recurrencia, asi
como notificarse al personal de seguridad, socios comerciales que pueden ser parte de la cadena de suministro afectada, especialista de seguridad o contacto del Programa Operador
Econémico Autorizado y demas autoridades competentes. Los procedimientos de reporte e investigacion deben incluir la informacion de contacto o directorio actualizado que enumere
los nombres y nimeros de teléfono del personal que requiere notificacién. La investigacién y analisis de incidentes debera estar documentada (expediente fisico y/o electrénico), asi
€como acciones correctivas para evitar que vuelvan a ocurrir, mismas que deben implementarse lo mas pronto posible.

En el caso de que el Agente Aduanal identifique que alguno de los embarques de comercio exterior, se encuentra involucrado en alguna situacion que ponga en riesgo la seguridad
de la cadena de suministro, debido a la sospecha de algun socio comercial o persona, debera de informar a la autoridad competente, socios comerciales que pueden ser parte de la
cadena de suministro afectada, especialista de seguridad o contacto del Programa Operador Econémico Autorizado, asi como a la autoridad competente y, de ser posible, antes del
cruce fronterizo, salida o despacho aduanero (importacién y exportacién). Los procedimientos deben incluir los pasos a seguir si se descubre que un sello esté alterado, manipulado o
hay un nimero de sello incorrecto en la documentacién, los protocolos de comunicacion a los socios comerciales involucrados en la cadena de suministros y la investigacion del
incidente. Todos los procedimientos anteriormente sefialados deben revisarse periédicamente o minimo una vez al afio para garantizar que la informacién del contacto y los
protocolos de actuacién sean correctos.

11.1 Reporte de anomalias y/o actividades sospechosas.

En caso de deteccién de anomalias y/o actividades sospechosas, relacionadas con la seguridad de la cadena de suministros y de conformidad con sus procesos logisticos,
(relacionadas al control de accesos, entrega, recepcion y almacenamiento de mercancia, inspecciones de seguridad de los vehiculos de carga y operadores de transporte, etcétera),
estas deben notificarse al personal de seguridad, socios comerciales que pueden ser parte de la cadena de suministro afectada, especialista de seguridad o contacto del Programa
Operador Econémico Autorizado y las demas autoridades competentes, llevando un registro de dichas anomalias y/o actividades inusuales.

Respuesta: Notas Explicativas:

Describir el procedimiento para denunciar o reportar

anomalias y/o actividades sospechosas, asi como los

mecanismos para informar de forma andénima los
problemas relacionados con la seguridad, asegurese de
incluir lo siguiente:

I Quién es el responsable de reportar los incidentes
de seguridad.

1. Detallar cémo determina e identifica con qué
autoridad comunicarse en distintos supuestos o
presuncion de actividades sospechosas.

II. Mencionar si lleva un registro del reporte de estas
actividades y/o sospechas y describa brevemente

en que consiste.
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11.2 Investigacion y andlisis.

Deben existir procedimientos escritos para denunciar o reportar anomalias y/o actividades sospechosas, el andlisis e investigacion de incidentes de seguridad en la cadena de
suministros para determinar su causa, ademas de las acciones correctivas para evitar que vuelvan a ocurrir, mismas que deben implementarse lo méas pronto posible. La informacién
derivada de esta investigacion debera documentarse y estar disponible en todo momento para las autoridades que asi lo requieran.

Esta informacion y documentacion generada para llevar a cabo la operacién de comercio exterior de las mercancias afectadas, debera incluirse en un expediente con la finalidad de
identificar cada uno de los procesos por los que atraveso dicha operacion hasta el punto en que se detectd la incidencia y que permita reconocer la vulnerabilidad de la cadena.

Respuesta:

Notas Explicativas:

Describir el procedimiento documentado para iniciar una
investigacion en caso de ocurrir algun incidente de
seguridad, y asegurese de incluir lo siguiente:

I Responsable de llevar a cabo la investigacion.

II. Documentaciéon que integra el expediente de la
investigacion de la operacion de comercio exterior.

Los documentos a incluir en el expediente derivado de la
investigacion, de manera enunciativa mas no limitativa,
podran ser:

I Informacion general del embarque, orden de
compra.

II. Solicitud de transporte; confirmaciéon de medio de
transporte; identificacion del operador de
transporte (registros de acceso, salida, registro de
las inspecciones de seguridad, etcétera.

II. Formatos de Inspeccion del contenedor; orden de
salida; registros de entrega.

V. Videos de los sistemas de alarma y de circuito
cerrado de television y video vigilancia.

V. Documentacion generada para el transportista
(lista de empaque, carta porte, hoja de
instrucciones).

VI. Documentacion generada para socios comerciales
(descripcion de mercancias, proformas, facturas,
etcétera).

VII. Documentacién generada por los  socios

comerciales (pedimentos, manifiestos, reportes de
seguimiento e inspeccion, videos en su caso,
etcétera).
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